HTTP-GOPHER-PROXY (8)





НАЗВАНИЕ





	HTTP-GW - Прокси -сервер для протоколов HTTP/Gopher





СИНТАКСИС





	http-gw [options] - вызывается из файлов inetd или rc.local.





ОПИСАНИЕ


HTTP-GW обеспечивает прокси-сервис для протоколов Gopher и HTTP с регистрацией и управлением доступом. Это позволяет сеансам пользователя Gopher и Gopher+ обращаться к Gopher, Gopher+, и FTP-серверам. Этот модуль также позволяет WWW-клиенам типа «Мозаик» обращаться к HTTP, Gopher и FTP-серверам. Поддерживается и стандартный и прокси-ориентированный клиент WWW. Прокси-сервер поддерживает общее использование Gopher, Gopher + и HTTP протоколов. За исключением тех мест, где особо отмечено, клиент означает Gopher, Gopher+, WWW или прокси-ориентированный WWW-клиент, сервер означает Gopher, Gopher+, HTTP или FTP-сервер.


Прокси-ориентированный клиент должен быть сконфигурирован, чтобы использовать прокси-сервер. Обычный клиент должен быть установлен так, чтобы его HOME PAGE находилась на прокси-сервере. Если Вы устанавливаете межсетевой экран в сети, где Вы уже имеете пользователей, использующих Gopher или WWW, то они должны редактировать свои Hotlists (свойства браузеров), чтобы направить запросы через прокси.





WWW (URLs)


		Вставить строку http://firewall/ в начало существующей URL.





	Gopher


		Изменить информационное меню Gopher следующим образом:





Host=somehost


Port=someport


Path=somepath


на


Host=firewall


Port=70


Path=gopher://somehost:someport/somepath





Здесь мы принимаем, что прокси-сервер был сконфигурирован, чтобы работать на значениях портов HTTP и Gopher по умолчанию (80 и 70 соответственно).





ОПЦИИ





	-d file


Эта опция может использоваться только, если прокси компилировался с опцией BINDDEBUG. Это позволяет записать информацию отладки в точно установленный файл.





	-D


Эта опция включает лог отладки. Ппрокси-сервер должен компилироваться с опцией BINDDEBUG.





	-daemons port


Указывает, что HTTP-прокси выполняется как демон, и его порт (имя или номер), на котором «сидит» HTTP-прокси.





	-version


Выводит информацию о версии HTTP-прокси в stdout.





ОПЕРАЦИИ


HTTP-GW вызывается из inetd(8), при этом он читает конфигурацию и выясняет, разрешено ли системе, которая только что произвела соединение, использовать прокси-сервер. Если нет, он возвращает сообщение/меню и аудирует соединение. Если системе разрешают использовать прокси, HTTP-GW читает строку одиночного запроса, которую затем декодирует. Если необходимо, от клиента считывается большее количество строк. Большинство запросов в первой строке несет информацию, покрывающую потребности прокси-сервера.


Когда клиент приступает к запросу, он определяет три части информации. Это - хост (host), порт (port) и селектор (selector). Клиент затем соединяется с хостом по порту и посылает селектор. При использовании прокси, хост и порт находятся непосредственно в самом прокси. Прокси должен определить хост и порт из информации, содержащейся в селекторе. Прокси делает это, перезаписывая информацию, которую он передает обратно клиенту. И Gopher и WWW-клиент не обрабатывают ни одного селектора или только произволят его минимальную обработку. Если прокси-сервер не может найти специальную информацию в селекторе, он смотрит файл конфигурации, чтобы увидеть, был ли сервер определен, чтобы этому серверу мог быть передан от прокси запрос.





Имеются три главных типа информации, которые прокси-сервер должен обрабатывать.





Gopher menus (Меню Гофера)


содержат дескрипторы (description) (чтобы быть показанными пользователю), selector, host и port. Используется первый символ описания, чтобы сообщить пользователю тип информации записи, к которой идет обращение.





	HTML files (Файлы HTML)


содержат Гипертекст, который может содержать встроенные ссылки (links) на другие документы. Прокси-сервер должен анализировать HTML, регистровать и перезаписывать ссылки таким образом, чтобы запрос пользователя по данным ссылкам проходил через прокси.





	other data files (файлы других данных)


могут быть приблизительно классифицированы как текст (text) или двоичные (binary) данные. Прокси только передает данные через себя, без того, чтобы изменять их.





Прокси кодирует дополнительную информацию в селектор, преобразовывая его в URL (Универсальный локатор ресурсов). Этот тип - форма селектора, которая также используется в HTML-документах.





Когда идет построение Gopher-меню из списка каталога FTP, прокси должен определить точно тип Gopher- данных, изучая расширения файлов.





Дескриптор		Тип Gopher- данных		Расширение


Description		Gopher type				Extensions





GIF Image		g					.gif


DOS archives		5					.zip .zoo .arj .arc .lzh


DOS binaries		9					.exe .com .dll .lib .sys


Misc Images		I					.jpg .jpeg .pict .pct .tiff


								.tif .pcx


Unix binaries		9					.tar .z .gz


MAC archives		4					.hqx


Misc sounds		s					.au .snd .wav


HTML Documents	h					.html .htm


Misc Documents	9					.doc .wri





Directories		1					Filenames that end in /





Plain text		0					All other extensions.








КОНФИГУРАЦИЯ





HTTP-GW читает конфигурационные правила и информацию о разрешениях из таблицы конфигурации firewall: netperm-table, отбирая все правила указанные для "http-gw". Правила для "ftp-gw" также отбираются. Правила для "ftp-gw" используются в случае, если межсетевой экран не может найти правил для "http-gw". Распознаются следующие конфигурационные правила:





userid user


Указывает числовой user-id или имя, входящее в файл паролей. Если это имя указано, HTTP-GW будет устанавливать user-id перед тем как предложить услуги. Заметьте, что эта опция включается главным образом для полноты, так как HTTP-GW выполняет нелокальные операции  которые не могут создать «дыры» в защите.





directory pathname


Указывает директория, к которой HTTP-GW применит chroot(2) перед предложением своих услуг.





timeout secondsvalue


Это значение использует статический таймер, когда proxy считывает данные из сети. По умолчанию выставлено 60 минут.





default-policy option [options]


Это правило устанавливает глобальную политику на запись Java, ActiveX и Javascript-тэги в HTML документах. Опция может принимать одно из следующих значений: -java, -nojava, -safejava, -javascript, -nojavascript, -safejavascript, -noactivex, -activex, -safeactivex которые могут быть обойдены при выборе вхождений хоста.





browser idstring [options]


Это правило определяет броузер, который посылает «idstring» при своем старте, как агент пользователя: заголовок и маркеры, необходимые для выбранных типов аплетов. Опциями могут быть: -safejava, safejavascript, -safeactivex, которые могут быть скомбинированы, когда броузер поддерживает несколько типов аплетов. Когда политика, политика по умолчанию или правила разрешения для хостов указываются как -safexxxx, то тип аплета xxxx будет разрешен только тогда, когда броузер определен как безопасный для выполняемых типов аплетов.





policy option [options]


это правило устанавливает окончательную глобальню политику на перезаписывание JAVA и Javascript-тэгов в html. Разрешенные опции здесь: -java, -nojava, -safejava, -javascript, -nojavascript -safejavascript, -noactivex, -activex, -safeactivex, которые переназначаются любыми индивидуальными политиками при выборе вхождений для хостов.





default-gopher server


определяет gopher-сервер, чьи запросы могут быть выполнены.





default-httpd server


определяет HTTP-сервер, чьи запросы могут быть выполнены (handed off) если они прибудут от WWW-клиента, используя HTTP протокол.





ftp-proxy server


определяет ftp-gw который будет использоваться для доступа к FTP серверам. Если он не указан, proxy будет делать FTP транзакции с FTP сервера. ftp-gw правила будут использоваться только тогда, когда нет соответствующих HTTP-GW правил. 





hosts host-pattern [host-pattern ...] [options]


permit-hosts host-pattern [host-pattern ...] [options]


deny-hosts host-pattern [host-pattern ...]


правило указывает хост и разрешение доступа. Обычно, правила для чостов бывает в форме:





http-gw:	deny-hosts unknown


http-gw:	hosts 192.33.112.* 192.94.214.*





Там могут быть несколько хостов образованных за ключевым словом "hosts", заканчивающихся с первым опциональным параметром, начинающимся с «-». Опциональные параметры позволяют выборочно включать или выключать информацию аудита и т.д.





permit-hosts options


Хосты, имеющие разрешения (permit-hosts) могут иметь опции. Некоторые из опций имеют параметры. Функции определены позже (смотри gopher-функции):





-java


позволяет Java аплетам выполняться для указанного хоста.





-nojava


запрещает Java аплету выполняться для указанного хоста.





-safejava


разрешает выполняться Java, только если броузер указан как безопасный.





-javascript


позволяет Javascript выполняться для выбранного хоста.





-nojavascript


запрещает Javascript выполняться для выбранного хоста.





-safejavascript


разрешает JavaScript выполняться, только если броузер указан как безопасный.





-activex


позволяет ActiveX выполняться для указанного хоста.





-noactivex


запрещает ActiveX выполняться для указанного хоста.





-safeactivex


разрешает ActiveX выполняться, только если браузер отнесен к безопасным.





-permit function 


-permit { function [function ...] }


Разрешены только указанные функции. Другие функции будут запрещены. Если эта опция не указана, тогда все функции при инициализации считаются разрешенными.





-deny function 


-deny { function [function ...] }


указывается список запрещенных функций для Gopher/HTTP.





-gopher server


делает server по умолчанию сервером для этой транзакции.





-httpd server


делает server по умолчанию HTTP-сервером для этой транзакции. Будет использован, если запрос пришел через HTTP протокол.





-filter function 


-filter { function [function ...] }


будет удалять указанную функцию при перезаписи селекторов и URL в HTML-документах. Не остановится когда пользователь из входящего селектора выполнит локальное действие, но может быть использован для удаления их из найденных документов.





Следующие опции также распознаются и выполняется, поскольку они могут быть указаны в конфигурационной строке ftp-gw.





-noinput


отключает функции чтения данных.





-nooutput


отключает функции записи данных.





-log function -


-log { function [function ...] }


указывает, что регистрация входа в систему всегда, а также все указанные функции, пропущенные через proxy.





-authall


указывает, что все функции требуют аутентификации пользователей.





-auth function 


-auth { function [function ...] }


указывает, что функции указанные в списке требуют аутентификации пользователей.





-dest pattern


-dest { pattern [pattern ...] }


указывает список правильных пунктов назначения. Если нет списка, все пункты назначения считаются правильными. Список -dest такой-же , что и указанный в строке опций. Вхождения -dest, начинающиеся с символа «!», интерпретируется как неправильные. Так правило:





-dest !*.mit.edu -dest *


будет разрешать хостам, не входящим в домен "mit.edu" устанавливать связь.





gopher functions 


Рroxy характеризует каждую транзакцию как одну из множества функций. Это требование используется для запрещающих опций (deny). Для опций filter возвращается селектор, который и используется.





dir		Вызов меню Gopher 


	Получить список директорий с FTP


	Вызов HTML-документа





read	Вызов файла любого типа


	HTML-файлы трактуются так, как читаются,


даже если это директории





write	Получение файла любого типа


		Необходима версия «плюс» -Gopher+ и HTTP/1.x





ftp		Доступ к FTP-серверу





plus		Операции Gopher+


	У протокола HTTP свой метод GET





wais	Операции индексирования WAIS





exec	Операции, которые требуют запуска программ,


	например telnet. (Смотри БЕЗОПАСНОСТЬ)





БЕЗОПАСНОСТЬ


Существует некоторое количество ситуаций, о которых пользователям необходимо знать. Большую важность представляют функции управления клиентом, сервером и программами прокси-сервера (client, server, proxy). Когда клиент хочет выполнить определенную операцию, такую как telnet, то программа клиента часто выполняет команды «телнета» для исполнения функций. Если клиент пропустит аргументы программы тогда есть шанс, что злоумышленные ко
