NETACL (8)





НАЗВАНИЕ





	netacl - демон контроля сетевого доступа по TCP





СИНТАКСИС





netacl [-daemon port] service [-version]





ОПИСАНИЕ





	Демон управления доступа к сети межсетевого экрана - TCP-ориентированная программа, которая обеспечивает управление доступом с перестраиваемой конфигурацией и механизмы регистрации. Демон управления доступа к сети, который выполняется на межсетевом экране, начинает различные прикладные программы, основанные на исходном IP-адресе запроса.


	Используя управление демоном доступа к сети, Вы можете позволить некоторым хостам обращаться к стандартным UNIX-программам, типа TELNET-демона, в то время как запросы от всех других хостов обращаются к прокси-серверу TELNET.


	Демон управления доступа к сети позволяет Вам конфигурировать, какие хосты имеют доступ к некоторым TCP-основанными сервисам. Заметьте, что он не позволяет Вам запускать UDP-основанные сервисы. В лог-файл демона управления доступом записываются все успешные и неудачные попытки связи.


	Межсетевой экран выполняет различные копии демона управления доступа к сети (netacl) на различных портах для различных прикладных программ, основанных на информации в файле /etc/rc.local. Этот файл указывает, какие сервисы должны проходить на какие порты. Например, межсетевой экран выполняет копию демона управления доступа к сети на порте 23, чтобы обрабатывать запросы TELNET.


	Когда демон управления доступа к сети получает запрос на порту, который он прослушивает, демон проверяет информацию конфигурации (в файле hetperm-table) и определяет, имеет ли инициирующий хост право приступать к этому типу запроса. Демон управления доступа к сети затем проверяет это и запускает «коннекшион». Если хост не имеет разрешения, или демон управления доступа к сети не запущен, межсетевой экран выдает сообщение об ошибках.


	Если хост имеет право на сеанс, прокси-сервер и демон управления доступа к сети стартуют, а демон управления доступа к сети затем запускает программу, специфицированную для этого случая в файле netperm-table. Например, демон управления доступа к сети мог бы запустить прокси-сервер TELNET (tn-gw) для некоторых инициирующих хостов и реального TELNET-демона (telnetd) для других инициирующих хостов.





ОПЦИИ


Опции коммандной строки


Демон управления доступа к сети распознает следующие параметры командной строки (был запущен он с командной ли строки или изнутри файла /etc/rc.local):





	-daemon port


Указывает, что демон управления доступа к сети выполняется как демон, и порт (имя или номер), на котором «сидит» демон управления доступа к сети.





	service


Указывает название сервиса, который обслуживает демон управления доступа к сети выполняется





	-version


Выводит информацию о версии демона управления доступа к сети в «stdout».





Опции конфигурации


	Демон управления доступа к сети читает правила конфигурации из /usr/local/etc/netperm-table. Он считывает все правила, используемые netacl (или спецификации имен, если установлена опция -as) и * (шаблоны). Демон управления доступа к сети читает netperm-table сверху вниз. Если имеются различные правила в таблице, которой необходим одиночный атрибут, демон управления доступа к сети использует первый, который находит. См. netperm-table(5) для более полного объяснения синтаксиса и использования netperm-table.





	Демон управления доступа к сети распознает следующие атрибуты:





groupid group


Определяет имя группы, которую использует демон управления доступа к сети при выполнении.





	group


Определяет или название или числовой идентификатор из файла /etc/group.





hosts [options]


Определяет правила предоставления прав хостам. Правила предоставления прав хостам находятся в форме:





netacl-in.telnet permit-hosts host1 host2 -options netacl-in.telnet deny-hosts host1 host2 -options





Следующие части предложения - permit-hosts или deny-hosts - список имен хостов или IP-адресов, которые могут содержать групповые символы. Идет поиск по именам хостов до тех пор, пока не будет найдена первая опция (начинающаяся с «-»). Если в данной точке имеется соответствие для этого правила, это правило будет принято. Если правило - правило запрещения (deny-hosts), программа запишет отказ в обслуживании и закончит работу. Если правило - правило разрешения (permit-hosts), программа обработает параметры и запустит необходимые процессы. Если не имеется никакого правила, явно разреша
