RLOGIN-GW (8)





НАЗВАНИЕ





rlogin-gw - прокси-сервер протокола Rlogin





КРАТКОЕ ОПИСАНИЕ





rlogin-gw [-daemon port] [-version]





ОПИСАНИЕ


Rlogin proxy межсетевого экрана TIS - это прокси-сервер уровня приложений, который предлагает конфигурируемый контроль доступа, аутентификацию и механизмы регистрации. Rlogin proxy, который работает на firewall, пропускает запросы протокола Rlogin через firewall (на уровне приложения), используя указанные Вами правила. Вы можете сконфигурировать Ваш прокси-сервер соединений, базируясь на следующей информации:





IP-адрес источника (source IP address)


имя хоста источника (source host name)


IP-адрес приемника (destination IP address)


имя хоста приемника (destination host name)





Все пакеты и все запросы приложений идут на firewall. На firewall, ПО Rlogin proxy передает информацию с одного интерфейса экрана на другой. Proxy закрывает приложение, работающее внутри сети от прямого взаимодействия с приложением, работающим вне сети. Нет IP-пакетов проходящих с одной стороны firewall на другую. Данные передаются на уровне приложений.


	По умолчанию Rlogin proxy требует аутентификации пользователей, запрашивающих соединение из внешней незащищенной сети к хосту,  внутри периметра безопасности. Это означает, что пользователи должны соединиться с firewall, аутентифицироваться, а затем вызвать Rlogin для обращения к хосту внутри периметра.


	Rlogin proxy (rlogin-gw) в основном работает как демон (запускаемый из /etc/rc.local) и слушающий запросы на стандартном Rlogin порту (513, как указано в /etc/services). Когда система получает Rlogin-запрос на этом порту, Rlogin proxy проверяет свою конфигурационную информацию (в netperm-table) и определяет, имеет ли инициализированный хост право на Rlogin. Если хост не имеет прав, демон Rlogin регистрирует соединение и выдает сообщение об ошибке.


	Если хост имеет права на соединение, proxy аутентифицирует пользователя (при необходимости), регистрирует транзакцию и пропускает запрос на хост назначения.


	По умолчанию Rlogin proxy использует сервер управления доступом к сети (netacl) при запуске proxy. Эта конфигурация также позволяет межсетевому экрану запускать Rlogin proxy или стандартный демон UNIX Rlogin (rlogind), для управления Rlogin-запросами. Это позволяет пользователям Rlogin обращаться к пунктам назначениям, как непосредственно, так и через firewall. Rlogin proxy оставляет соединение активным, пока его не закроют.





ОПЦИИ


	Опции командной строки


	Rlogin proxy распознает следующие опции командной строки (когда запускается из командной строки или из /etc/rc.local):





-daemon port


	Указывается, что Rlogin proxy работает как демон, и указывается порт, на котором он работает.





-version


	Отображает информацию о версии.





	Конфигурационные опции


	Rlogin proxy считывает конфигурационные правила из файла /usr/local/etc/netperm-table. Он считывает все правила относящиеся к rlogin-gw или начинающиеся с шаблона - «*». Считывается весь файл netperm-table от начала и до конца. Если множество прав описывает один атрибут, то используется первое из найденных. Смотри netperm-table(5) для более подробной информации.





	Rlogin proxy распознает следующие атрибуты:





prompt string


	Указывает приглашение режима командной строки для rlogin-gw.





timeout seconds


	Указывается число секунд, после которого произойдет отсоединение. По умолчанию - нет.





authserver host port


	Указывает хост и порт, на котором работает сервер аутентификации.





denial-msg file


	Файл, который выведется на экран, если пользователь не имеет права использовать Rlogin proxy. Если файл не указан - генерируетс я сообщение по умолчанию.





denydest-msg file


	Указывает файл, выводимый на экран, если пункт назначения запрещен для пользователя. Если файл не указан - генерируется сообщение по умолчанию.





help-msg file


	Указывает файл помощи.





hosts host-pattern [host-pattern2...] [options]


	Правила, описывающее хост и права доступа. Обычно имеют форму:





	rlogin-gw: deny-hosts unknown


	rlogin-gw: hosts 192.33.112.* 192.94.214.*





	Может быть указано несколько хостов за ключевым словом «hosts». Данный список должен заканчиваться первым опциональным параметром, начинающимся с «-». Имеются также субопции:





-dest pattern 


-dest { pattern1 pattern2 ... }


Указывается список значений пунктов назначений. Если список не указан, все пункты назначения считаются значимыми. Список -dest понимается как список разрешений. Список -dest с символом «!» трактуется как негативное включение. Таким образом, правило:





-dest !*.mit.edu -dest *





будет разрешать всем хостам, кроме входящих в домен "mit.edu", соединяться с защищенной сетью.





-auth


Требует от пользователя аутентифицироваться для использования шлюза (gateway).





-passok


Указывает, что разрешенные пользователи имеют право менять пароли, если соединяются из внешней сети (пункта назначения). Только защищенные хосты могут выступать в качестве пунктов смены пароля. 





welcome-msg file


	Файл с сообщением приветствия. Если файл не указан - генерируется сообщение по умолчанию.








xforwarder program


Указывает местоположение выполняемого Rlogin proxy, пропускающего запросы для X-proxy. Обычно указывается местоположение X proxy.





Команды прокси-сервера





connect host [port]


Соединение с указанным хостом на указанном порте (имя или номер).





exit	Выход из Rlogin proxy.





help	Выводит список правильных команд для Rlogin proxy.





password


Позволяет вам изменить ваш аутентификационный пароль. Пароль м
