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Аннотация
Мы представляем Tor — службу коммуника-
ции с низкой латентностью, основанную на це-
почках. Эта система луковой маршрутизации
второго поколения решает проблемы ориги-
нального проекта путём добавления совершен-
ной прямой секретности, контроля перегруз-
ки, серверов каталогов, проверки целостности,
настраиваемых политик выхода и практичной
схемы доступа к службам со скрытым место-
положением через точки встречи. Tor работа-
ет в обычном интернете, не требует специаль-
ных привилегий или изменений ядра, требует
небольшого количества синхронизаций между
узлами и представляет собой разумный ком-
промисс между анонимностью, эффективно-
стью и простотой использования. Мы вкратце
опишем наш опыт работы с интернациональ-
ной сетью из более чем 30 узлов. Мы завер-
шим нашу статью списком нерешённых про-
блем анонимного общения.

1 Обзор

Луковая маршрутизация— это распределён-
ная оверлейная сеть, созданная для аноними-
зации приложений таких как web-браузеры,
SSH, клиенты мгновенных сообщений. Клиен-
ты выбирают маршрут в сети и создают це-
почку, в которой каждый узел (или «луковый
маршрутизатор») знает только предыдущий и
следующий узлы цепочки и не имеет понятия
об остальных. Трафик проходит по цепочке в
виде ячеек фиксированного размера, которые
раскрываются (расшифровываются) с исполь-
зованием симметричного ключа на каждом уз-
ле (подобно слоям луковицы) и передаются
дальше. Проект луковой маршрутизации опуб-
ликовал несколько статей о проектировании и

анализе [24, 37, 44, 45]. Несмотря на то что
системы, использующие луковую маршрутиза-
цию, развёрнуты во многих уголках планеты,
единственная установка, которая действитель-
но работала долго, была экспериментальной и
работала она на одном единственном компью-
тере. Но даже эта простая установка системы
обслуживала соединения более чем с шестью-
десятью тысяч различных IP-адресов со все-
го света, обрабатывая около пятидесяти ты-
сяч ежедневно. Однако, множество просчётов в
проектировании и развёртывании так и не бы-
ли исправлены, а проект не обновлялся годами.
В этой статье мы опишем Tor, протокол для
асинхронных, слабо связанных луковых марш-
рутизаторов, который лучше, чем старая реа-
лизация по следующим позициям:

Совершенная прямая секретность: В
первоначальном проекте одиночный враже-
ский узел мог записывать проходящий через
него трафик, чтобы впоследствии скомпроме-
тировать последующие узлы и заставить их
расшифровать его. Вместо того чтобы много-
кратно шифровать данные с одним и тем же
ключом на определённом звене каждой цепоч-
ки, Tor использует инкрементальный способ
построения цепочки, в котором узел, иници-
ировавший обмен, согласовывает сессионные
ключи после каждого успешного перехода в це-
почке. Так как старые ключи удалены, после-
дующие узлы не могут расшифровать старый
трафик. Положительным побочным эффектом
является то, что определение повтора переда-
чи больше не является необходимым, а процесс
составления цепочек становится более надёж-
ным, так как инициатор знает, когда переход
не удался и может попробовать осуществить её
снова с использованием другого узла.

Отделение «очистки протокола» от



анонимности: Луковая маршрутизация изна-
чально требовала отдельного «прокси уровня
приложения» для каждого протокола каждого
приложения. Большинство прокси так и не бы-
ли написаны, то есть множество приложений
никогда не поддерживались. Tor использует
стандартный и близкий к SOCKS [28] прокси-
интерфейс, позволяя поддерживать множество
программ, работающих по TCP без измене-
ний. В настоящий момент Tor рассчитыва-
ет на прокси уровня приложений (такие как
Privoxy [35]), а не пытается повторять их функ-
циональность.

Отсутствие перемешивание, выравни-
вание и шейпинг трафика (на данный
момент): Изначально луковая маршрутиза-
ция группировала и перемешивала ячейки по
их получению, предполагая, что они выровне-
ны. В дальнейшем было добавлено выравнива-
ние трафика между луковыми прокси (пользо-
вателями) и луковыми маршрутизаторами [24,
37]. Обсуждались компромиссы между защи-
той дополнений для выравнивания и их слож-
ностью. Были теоретически обоснованы алго-
ритмы шейпинга трафика [45] для обеспе-
чения серьёзного уровня безопасности без за-
тратного выравнивания, но никакой схемы вы-
равнивания так и не было предложено. Послед-
ние исследования [1] и опыт развёртывания [4]
показали, что такой уровень использования ре-
сурсов не является ни практичным, ни эконо-
мичным и даже полное выравнивание являет-
ся уязвимым [29]. Таким образом, пока мы не
найдём доказанного и удобного решения для
шейпинга трафика или его перемешивания с
низкой латентностью, повышающего аноним-
ность против реального неприятеля, мы не бу-
дем использовать перемешивание, выравнива-
ние и шейпинг трафика.

Множество TCP-потоков могут ис-
пользовать одну цепочку: Изначально лу-
ковый маршрутизатор был сделан таким обра-
зом, чтобы создавать отдельную цепочку для
каждого запроса уровня приложения. Это, од-
нако, требовало множество операций с публич-
ным ключом для каждого запроса и также
представляло угрозу для анонимности в слу-
чае создания большого количества цепочек.

Топология протекающей трубы цепоч-
ки: С помощью внутриполосного оповещения
внутри цепочки, узлы Tor, инициировавшие со-

единение, могут направлять трафик узлам, на-
ходящимся в середине цепочки. Этот новый
подход позволяет трафику покинуть цепочку
из середины. Это используется для того, что-
бы избежать потери трафика и атак, связан-
ных с определением конца цепочки. Это также
позволяет осуществлять выравнивание трафи-
ка на большом диапазоне, если последующие
исследования покажут, что это имеет смысл.

Контроль перегрузки: Старый подход к
анонимности не решал проблемы узких мест
при передаче трафика. К сожалению, типич-
ные подходы к балансировке нагрузки и кон-
тролю перегрузки в оверлейных сетях исполь-
зуют общение между узлами и общего пред-
ставления о трафике. Контроль перегрузки Tor
использует сквозные подтверждения конца пе-
редачи для обеспечения анонимности, в то же
время позволяя узлам на концах сети опреде-
лять перегрузку или заваливание запросами и
уменьшать количество пересылаемых данных
до тех пор, пока перегрузка не исчезнет.

Серверы каталогов: В старом проекте лу-
ковой маршрутизации было запланировано пе-
редавать информацию о состоянии сети с помо-
щью лавинной маршрутизации. Этот подход,
вероятно, был бы сложным и ненадёжным. Tor
использует упрощённое представление для пе-
ресылки этой информации. Определённые (бо-
лее доверенные) узлы играют роль серверов ка-
талогов: они предоставляют подписанные ка-
талоги, описывающие известные маршруты и
их текущее состояние. Пользователи периоди-
чески скачивают их через HTTP.

Изменяемые политики выхода: Tor
предоставляет надежный механизм для каж-
дого узла для объявления политик, описыва-
ющих компьютеры и порты, к которым он бу-
дет подключаться. Эти политики выхода явля-
ются критичными в распределённой сети, под-
держиваемой силами добровольцев, поскольку
каждый из пользователей имеет право разре-
шать выход различного типа трафика с его уз-
ла.

Сквозная проверка целостности: В пер-
воначальном проекте лукового маршрутизато-
ра не была описана проверка целостности дан-
ных. Каждый узел в цепочке может изменять
содержание ячеек данных во время их про-
хождения— например, после запроса подклю-
чения он будет подключаться к другому web-
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серверу или ‘помечать’ зашифрованный тра-
фик и определять соответствующие испорчен-
ные пакеты на границах сети [13]. Tor затруд-
няет проведение этих атак, так как он осу-
ществляет проверку целостности когда трафик
покидает сеть.

Точки рандеву и скрытые службы: Tor
предоставляет встроенный механизм для обес-
печения анонимности посредством серверов со
скрытым местоположением. Предыдущий про-
ект лукового маршрутизации включал дол-
го живущие «отвечающие луковицы», которые
могли служить для создания скрытых серве-
ров, но эти луковицы не обеспечивали прямой
секретности и становились бессмысленными,
если какой-то из узлов падал или менял свои
ключи. В Tor клиенты согласуют точки ранде-
ву для подключения к скрытым серверам; от-
вечающие луковицы больше не нужны.

В отличие от Freedom [8], Tor не требует
патчей ядра или поддержки сетевого стека.
Это мешает нам реализовать анонимизацию не
TCP протоколов, но сильно помогло нам в пе-
реносимости и простоте развёртывания.

Мы реализовали всю перечисленную выше
функциональность, включая точки рандеву.
Наш код доступен по свободной лицензии и
Tor не подпадает ни под один патент (в от-
личие от старых версий луковой маршрути-
зации). Мы развернули большую сеть альфа-
версии для того, чтобы протестировать наш
проект, получить больше опыта от общения с
пользователями и для того, чтобы создать ис-
следовательскую платформу для эксперимен-
тов. На момент написания этой статьи сеть со-
стоит из 32 узлов, находящихся на двух конти-
нентах.

Мы сделаем обзор предыдущих работ в раз-
деле 2, опишем наши цели и допущения в раз-
деле 3 и опишем описанные выше улучшения
в разделах 4, 5 и 6. Мы опишем как наше ре-
шение противостоит известным атакам в раз-
деле 7. Мы завершим нашу статью разделом
8, в котором опишем наши дальнейшие планы.

2 Связанные работы

Современные системы обеспечения анонимно-
сти основаны на проекте Mix-Net [10]. Chaum
предложил спрятать связь между отправите-
лем и получателем путём оборачивания сооб-

щений в асимметрично шифрованные слои и
передачи их через путь, составленный «комби-
наторами». Каждый комбинатор в свою оче-
редь дешифрует, придерживает и перемешива-
ет сообщения перед передачей их дальше.

Последующие проекты, основанные на ре-
трансляторах, разошлись в два разных на-
правления. Системы, подобные Babel [25],
Mixmaster [32] и Mixminion [13], попыта-
лись максимизировать анонимность ценою вве-
дения больших задержек переменной длины.
Благодаря этому решению высоко-латентные
сети выдерживают сильные атаки, но задерж-
ки настолько велики, что нормально пользо-
ваться интерактивными приложениями, таки-
ми как web-браузеры, клиенты мгновенных со-
общений и SSH не представляется возможным.

Tor относится ко второй категории: низко-
латентные решения, которые пытаются обес-
печить анонимность интерактивных сетевых
приложений. Эти системы работают с боль-
шим набором двусторонних протоколов. Они
также обеспечивают более удобную доставку
почты, чем высоко-латентные анонимные се-
ти, поскольку почтовый сервер предоставля-
ет явное и ограниченное по времени подтвер-
ждение получения посылки. Такие решения
обычно обрабатывают большое количество па-
кетов, которые должны быть доставлены быст-
ро. Поэтому такие системы сложно защитить
от атакующего, который прослушивает сооб-
щения на обоих концах и сопоставляет задерж-
ки и объём трафика перед выходом его из ано-
нимной сети [41]. Эти протоколы также уязви-
мы от активного атакующего, который создаёт
трафик с определённой частотой и смотрит со-
ответствие по времени выхода на другом конце
анонимной сети. Несмотря на то, что была про-
делана определённая работа, чтобы избежать
атаки такого рода, большая часть решений за-
щищает в первую очередь от анализа трафика,
но не от его подтверждения (см. раздел 3.1).

Наиболее простое низко-латентное решение
— прокси с одним транзитным участком, та-
кие как Anonymizer [3]: единственный дове-
ренный сервер обрезает всю информацию об
источнике информации перед пересылкой. Та-
кие решения легко могут быть проанализиро-
ваны [на предмет стойкости; примечание пе-
реводчика], но пользователи должны доверять
анонимизирующему прокси. Увеличение кон-
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центрации трафика на одном узле увеличивает
анонимность (точно так же как люди, чтобы
спрятаться, смешиваются с толпой), но такие
решения уязвимы, если атакующий может про-
сматривать трафик, входящий и покидающий
прокси сервер.

Более сложные системы являются
распределённо-доверенными. Эти анони-
мизирующие системы основаны на цепочках.
В них пользователь устанавливает одну или
более двунаправленную сквозную цепочку и
туннелирует данные в виде ячеек установ-
ленного размера. Создание цепочки является
вычислительно дорогим и обычно требует
использования асимметричного шифрования,
в то время как пересылка ячеек достаточно
быстра и обычно требует только симмет-
ричного шифрования. Поскольку цепочка
проходит через несколько серверов, каждый
из которых знает только о своих соседях по
цепочке, никакой из них не может соединить
пользователя с его собеседником.

Java Anon Proxy (также известен как JAP
или Web MIXes) использует фиксированные
общеизвестные маршруты, известные как кас-
кады. Точно так же, как и в случае с прок-
си с одним транзитным участком, этот подход
объединяет пользователей в большие группы
анонимности. Этот подход имеет тот же недо-
статок: атакующей стороне достаточно прослу-
шать весть трафик с двух сторон каскада, что-
бы связать трафик всей системы в единое це-
лое. В Java Anon Proxy используется вырав-
нивание между конечными пользователями и
главным узлом каскада [7]. Однако не доказа-
но, что такая реализация выравнивания улуч-
шает анонимность.

Другая низко-латентная система —
PipeNet [5, 12], которая была предложена
примерно в то же время, что и луковая марш-
рутизация, обеспечивала лучший уровень
анонимности, но позволяла единственному
пользователю прекратить работу всей сети,
если тот переставал пересылать пакеты. Такие
системы как ISDN mixes [34] были спроек-
тированы для работы в других окружениях с
другими допущениями.

В P2P решениях, таких как Tarzan [21] и
MorphMix [39], все участники сети одновре-
менно генерируют трафик и пересылают его
другим. Такие системы ставят своей целью

скрыть, был ли заданный пользователь отпра-
вителем запроса или он всего лишь передал
его от другого пользователя. В то время как
Tarzan и MorphMix используют такое же мно-
гослойное шифрование, как и предыдущие си-
стемы, Crowds [38] просто предполагает, что
атакующая сторона не знает инициатора со-
единения: эта система не использует шифрова-
ния открытым ключом, поэтому каждый узел
может читать пользовательский трафик.

Система Hordes [30] основана на Crowds,
но она также использует многоадресную рас-
сылку, чтобы скрыть инициатора обмена.
Herbivore [22] и P5 [42] пошли даже дальше:
они используют широковещательную рассыл-
ку. Эти системы изначально задумывались для
общения между пирами, однако пользователи
Herbivore могут делать внешние соединения,
путём использования пира в качестве прокси.

Системы, такие как Freedom и первона-
чальный проект луковой маршрутизации, со-
здают все цепочки разом, используя «лукови-
цу» из сообщений, зашифрованных открытым
ключом, в которой каждый из слоёв предо-
ставляет сессионные ключи и адрес следующе-
го сервера по цепочке. Tor, описанный в дан-
ной статье, Tarzan, MorphMix, Cebolla [9] и
Rennhard’s Anonymity Network [40] создаёт
цепочки по частям, удлиняя их на один тран-
зитный участок за раз. В разделе 4.2 описа-
но, как этот подход обеспечивает совершенную
прямую секретность.

Решения, основанные на цепочках, должны
определиться с тем, какой протокол они ано-
нимизируют. Они могут перехватывать непо-
средственно IP пакеты и пересылать их це-
ликом (обрезая, разумеется, адрес отправите-
ля) вниз по цепочке [8, 21]. Они могут, как и
Tor, обрабатывать TCP-потоки и пересылать
данные из этих потоков, игнорируя разбиение
данных на TCP сегменты [39, 40]. Наконец,
они могут, как и Crowds, обрабатывать про-
токолы уровня приложения, такие как HTTP,
и пересылать непосредственно запросы прило-
жений. Выбор уровня протокола должен быть
компромиссом между анонимностью и гибко-
стью. Например, система, понимающая HTTP,
может обрезать идентифицирующую инфор-
мацию из запросов, использовать кэширование
для уменьшения количества запросов, покида-
ющих сеть, группировать или кодировать за-
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просы для того, чтобы сократить количество
соединений. С другой стороны, анонимайзер
уровня IP может совладать с любым прото-
колом, даже тем, что ещё не придуман. Про-
блема заключается в том, что такие системы
требуют модификаций ядра (в некоторых опе-
рационных системах), гораздо более сложны и
менее переносимы. Анонимные сети TCP уров-
ня, такие как Tor, работают на промежуточ-
ном уровне: они независимы от приложений
(разумеется когда приложение поддерживает
TCP или может туннелироваться поверх него),
но оно рассматривает соединения приложений
как потоки данных, а не как сырые TCP паке-
ты, что позволяет избежать неэффективности
туннелирования TCP поверх TCP.

Распределённо-доверенные анонимизирую-
щие системы должны быть защищены от ата-
кующих, которые добавляют так много [своих;
примечание переводчика] серверов, что могут
компрометировать пользовательские пути. Tor
рассчитывает на небольшое множество дове-
ренных серверов каталогов, запущенны неза-
висимыми сторонами, для определения узлов,
которые могут присоединиться к сети. Tarzan
и MorphMix позволяют неизвестным пользова-
телям запускать серверы. Он решают пробле-
му защиты от атакующего, контролирующего
слишком большую часть сети, путём введения
ограничений на ресурсы (такие как IP-адреса).
Crowds предлагает обязать своих потенциаль-
ных пользователей предъявлять нотариально
заверенные заявления в письменном виде.

Анонимное общение является необходимой
частью систем, защищающих от цензурирова-
ния, таких как Eternity [2], Free Haven [17],
Publius [49] и Tangler [48]. Точки рандеву
Tor позволяют осуществлять соединения меж-
ду взаимноанонимными сторонами; эти точки
рандеву — строительные блоки для серверов
со скрытым местоположением, которые необ-
ходимы для Eternity и Free Haven.

3 Цели проектирования и допу-
щения

Цели
Так же как и другие низко-латентные ано-
нимные решения, Tor стремиться усложнить
жизнь атакующим, которые пытаются выяс-
нить связь между собеседниками или между

различными сессиями общения одного и того
же пользователя. Помимо этой основной цели
на эволюцию Tor повлияли несколько других
соображений.

Простота развёртывания: Проектируе-
мое решение должно развёртываться и ис-
пользоваться в реальном мире. Это означа-
ет, что Tor должен быть недорогим в исполь-
зовании (например, он не должен требовать
большую скорость передачи, чем пользователь
готов предоставить); не должен обременять
пользователей ответственностью (пользовате-
ли не должны страдать от того, что атакующие
использовали луковый маршрутизатор в своих
нелегальных действиях); должен быть прост и
дёшев в реализации (то есть он не должен тре-
бовать патчей ядра или специализированных
прокси для каждого протокола). Мы также не
можем требовать, чтобы неанонимные стороны
(такие как сайты) использовали наше ПО (на-
ши точки рандеву, однако, не удовлетворяют
этому критерию, когда неанонимные пользо-
ватели общаются со скрытыми серверами; см.
раздел 5).

Простота использования: Более сложная
система имеет меньше пользователей. Анони-
мизирующие системы скрывают пользовате-
лей среди других. Из этого следует, что бо-
лее используемая система обеспечивает луч-
шую анонимность. Таким образом, простота
использования — это не только удобство, это
требование безопасности [1, 5]. Вследствие это-
го Tor не должен требовать изменения знако-
мых приложений, не должен вызывать чрез-
мерных задержек, а также должен требовать
как можно меньше настроек. Наконец, Tor дол-
жен быть лёгким в установке на всех попу-
лярных платформах. Мы не можем требовать
от пользователя менять операционную систе-
му для обеспечения анонимности (в данный
момент Tor работает на Win32, Linux, Solaris,
BSD-подобных Unix, OS X и, возможно, других
системах).

Гибкость: Протокол должен быть гибким
и хорошо определённым, для того чтобы Tor
мог служить основой для будущих исследо-
ваний. Многие открытые проблемы в низко-
латентных анонимных сетях, такие как гене-
рирование мусорного трафика или защита от
атак Сивилла [19], могут быть рассмотрены от-
дельно от проблем, решаемых Tor. Мы надеем-
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ся, что будущим системам не надо будет пере-
изобретать Tor.

Простота проекта: Проект протокола и
параметры безопасности должны быть легко
понимаемыми. Дополнительные возможности
несут дополнительные сложности; добавление
непротестированных приёмов в проект угро-
жает простоте развёртывания, читаемости и
простоте анализа безопасности. Tor стремится
быть простой и стабильной системой, которая
объединяет лучшие признанные идеи для
обеспечения безопасности.

Что не является целью
С целью получения простого, лёгкого в развёр-
тывании решения, мы специально отложили из
рассмотрения несколько возможных целей, по-
скольку они либо были решены где-то ещё, ли-
бо не были решены вовсе.

Не P2P: Tarzan и MorphMix стремятся мас-
штабировать полностью децентрализованные
окружения с тысячами недолговечными сер-
верами, многие из которых могут контроли-
роваться противником. Этот подход кажется
привлекательным, но имеет много проблем [21,
39].

Небезопасен против сквозных атак: Tor
не стремится полностью защитить от сквозных
атак синхронизации или от атак пересечения.
Некоторые подходы, такие как использование
собственного лукового маршрутизатора у каж-
дого пользователя, могут частично помочь.

Нет нормализации протоколов: Tor не
предоставляет нормализации протоколов как,
например, Privoxy или Anonymizer. Если от-
правители хотят анонимности от получате-
лей при использовании таких сложных и из-
менчивых протоколов как HTTP, Tor должен
быть обёрнут фильтрующим прокси таким как
Privoxy, для того чтобы спрятать разницу меж-
ду клиентами и убрать из протокола те воз-
можности, которые могут раскрыть личность.
Заметьте, что благодаря этому разделению
Tor может также предоставлять анонимность
службам, в которых пользователь аутентифи-
цируется отвечающей стороной. Такой служ-
бой является SSH. Аналогично, Tor не туннели-
рует протоколы, не основанные на потоках, та-
кие как UDP; их туннелирование должно быть
предоставлено внешними службами, если это
возможно.

Не является стеганографичным: Tor не
пытается утаивать, кто подключён к сети.

3.1 Модель угроз

Обычно при теоретическом анализе проек-
тов анонимных систем считается, что главной
угрозой является глобальный пассивный враг.
Но, как и все практические низко-латентные
системы, Tor не защищает от такого сильно
врага. Напротив, мы считаем, что враг мо-
жет обозревать только часть сетевого трафика,
но может генерировать, изменять, удалять или
задерживать трафик; он может быть владель-
цем луковых маршрутизаторов; он может ком-
прометировать часть других луковых маршру-
тизаторов.

В низко-латентных анонимизирующих си-
стемах, которые используют послойное шиф-
рование, типичной целью атакующего являет-
ся просмотр как инициатора, так и отвечаю-
щего. Путём просмотра обоих концов пассив-
ная атакующая сторона может подтвердить,
что Алиса не общается с Бобом, если синхрони-
зация нарушена и объём трафика достаточно
сильно отличается. Активный атакующий мо-
жет «подписать» трафик с помощью времен-
ных задержек и обеспечить тем самым различ-
ные шаблоны трафика. Вместо того чтобы фо-
кусироваться на этих атаках подтверждения
трафика, мы стремимся предотвратить атаки
анализа трафика, то есть атаки, в которых ата-
кующий ищет шаблоны трафика, чтобы опре-
делить, какие точки сети он должен атаковать.

Наш враг может связать инициатора обще-
ния Алису с её собеседниками или может по-
пробовать составить профиль её поведения. Он
может осуществлять пассивные атаки путём
наблюдения за границами сети и сопоставле-
ния трафика, поступающего в сеть и поки-
дающего её (по связи между синхронизаци-
ей пакетов, объёма или видимых внешне опо-
знавательных знаках пользователя). Враг мо-
жет также осуществлять активные атаки пу-
тём компрометации роутеров или ключей; пу-
тём повтора передачи трафика; путём отказа
в обслуживании доверенных роутеров (для то-
го чтобы переключить пользователей на ком-
прометированные роутеры); путём отказа в об-
служивании пользователей (для того чтобы от-
следить, в каком месте сети передача трафи-
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ка остановилась); путём внедрения шаблонов
в трафик (для того чтобы в дальнейшем от-
следить их). Атакующий может также нару-
шить работу серверов каталогов, для того что-
бы предоставить разным пользователям раз-
ное представление от сети. Также он может
попробовать уменьшить надёжность сети с по-
мощью атаки узлов или путём осуществления
противоправных действий от имени надёжных
узлов (чтобы их выключили). Все эти действия
уменьшают количество пользователей сети, де-
лая её менее анонимной и более уязвимой для
атак. Мы опишем как наше решение противо-
стоит таким атакам в разделе 7.

4 Проект Tor

Сеть Tor — это оверлейная сеть; каждый лу-
ковый маршрутизатор работает, как обычный
процесс уровня пользователя без всяких специ-
альных привилегий. Каждый луковый марш-
рутизатор поддерживает TLS [15] соединение
с каждым другим луковым маршрутизатором
сети.

Каждый пользователь запускает на своём
компьютере программу, называемую луковым
прокси, для получения информации из серве-
ров каталогов, установления цепочек в сети
и обработки соединений от пользовательских
приложений. Эти луковые прокси принимают
TCP-потоки и мультиплексируют их по цепоч-
кам. Луковый маршрутизатор на другом конце
цепочки соединяет пользователя с адресом на-
значения и передаёт данные дальше.

Каждый луковый маршрутизатор поддер-
живает долгосрочный идентификационный
ключ и краткосрочный луковый ключ. Иден-
тификационный ключ используется для под-
писи TLS сертификатов, дескриптора луково-
го маршрутизатора (объединение его ключей,
адресов, скорость передачи, политики точки
выхода и т.п.), каталогов (используется серве-
рами каталогов). Луковый ключ использует-
ся для расшифровки запросов от пользовате-
лей на установление цепочки и для согласо-
вания временных ключей. TLS протокол так-
же устанавливает краткосрочный ключ соеди-
нения при общении между луковыми маршру-
тизаторами. Краткосрочные ключи меняются
периодически и независимо друг от друга, для
того чтобы уменьшить ущерб от компромета-

ции ключа.
В разделе 4.1 описаны ячейки фиксирован-

ного размера, которые являются единицей об-
щения в Tor. В разделе 4.2 мы описываем, как
цепочки создаются, расширяются, сокращают-
ся и уничтожаются. В разделе 4.3 описано, как
маршрутизируются TCP-потоки. Мы опишем
проверку целостности в разделе 4.4, а ограни-
чение ресурсов в разделе 4.5. Наконец, в разде-
ле 4.6 мы опишем, как происходит контроль пе-
регрузки и обсудим вопросы справедливости.

4.1 Ячейки

Луковые маршрутизаторы общаются друг с
другом, а также с пользователями луковых
прокси через TLS соединения, зашифрованны-
ми временными ключами. Использование TLS
защищает данные соединения с совершенной
прямой секретностью, не даёт возможности
атакующему изменить данные или выдать себя
за луковый маршрутизатор.

Трафик в этих соединениях передаётся ячей-
ками фиксированного размера. Каждая ячей-
ка имеет размер 512 байт и состоит из заго-
ловка и полезной информации. Заголовок со-
держит идентификатор ячейки (circID), кото-
рый определяет, на какую цепочку ссылается
данная ячейка (в одном TLS соединении мо-
гут быть мультипликсированы много цепочек)
и команда, которая определяет что делать с
полезной информацией ячейки (идентифика-
тор ячейки является заданным для соедине-
ния: каждая цепочка имеет различный circID
на каждом соединении «луковый маршрутиза-
тор — луковый прокси» или «луковый маршру-
тизатор — луковый маршрутизатор», которые
она проходит). В зависимости от их команды
ячейки могут быть управляющими или переда-
ющими. Управляющие интерпретируются уз-
лами, которые их получают. Передающие несут
в себе данные, которые нужно передать на-
сквозь через сеть. Управляющие команды: вы-
ровнять (в данный момент используется для
keepalive, может также быть использована для
выравнивания ссылок); создать или создано
(служит для создания новой цепочки); уни-
чтожить (завершение цепочки).

Передающие цепочки имеют ещё один за-
головок (передающий заголовок), который на-
ходится перед полезной информации и содер-
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жит streamID (идентификатор потока: на од-
ну цепочку могут быть мультиплексированы
несколько потоков) и сквозную контрольную
сумму для проверки целостности, длину пере-
даваемой полезной информации и передавае-
мую команду. Всё содержимое передаваемого
заголовка и передаваемой полезной информа-
ции ячейки шифруется и дешифруется вместе
каждый раз, когда передающая ячейка дви-
жется по цепочке. Для этого используется 128-
битный AES шифрователь, работающий в ре-
жиме счётчика для генерации шифрованного
потока. Команды передачи: передать данные,
начать передачу данных (для открытия по-
тока), закончить передачу данных (для кор-
ректного закрытия потока), завершить пере-
дачу данных (для закрытия испорченного по-
тока), передача данных начата (для оповеще-
ния луковых прокси, что начало передачи было
успешным), расширить цепочку и цепочка рас-
ширена (для расширения цепочки за один пе-
реход и для получения подтверждения), сокра-
тить цепочку и цепочка сокращена (для того,
чтобы завершить только часть цепочки, и что-
бы послать подтверждение), передать самому
себе (служит для контроля перегрузки) и пре-
рвать передачу данных (служит для создания
пустышек на длинные дистанции). Сначала мы
сделаем обзор структуры ячейки (обычной и
передающей), а потом опишем все типы ячеек
и их команды более подробно.

CircID

2

Relay StreamID Digest Len DATA

CircID CMD

2 1

DATA

2

CMD

1

509 bytes

1 2 6 498

4.2 Ячейки и потоки

Луковая маршрутизация изначально исполь-
зовала по отдельной цепочке на каждый TCP-
поток. Поскольку создание каждой цепочки
может занимать несколько десятых секунды
(из-за использования шифрования с открытым
ключом и задержек сети), система в целом по-
лучается медленной для приложений, откры-
вающих много TCP-потоков (например, web-
браузеров).

В Tor каждая цепочка может быть ис-
пользована несколькими TCP-потоками. Для
того чтобы избежать задержек, пользователи

создают цепочки заранее. Для того чтобы сни-
зить связность между его потоками, луковый
прокси пользователя периодически признаёт
старые неиспользуемые цепочки устаревшими
и создаёт взамен новые. Луковый прокси
заменяет цепочки новыми раз в минуту: таким
образом даже для «тяжёлых» [генерирующих
много трафика; примечание переводчика]
пользователей время на генерацию ничтожно,
но количество цепочек, которые могут быть
связаны друг с другом через выбранный
узел выхода, ограничено. В дополнение к
этому, так как цепочки генерируются в фоне,
луковый прокси может восстановиться после
ошибки при создании цепочки незаметно для
пользователя.

OR  1Alice OR  2

"HTTP GET..."

. . . . . .. . .

(TCP handshake)

website

{X}−−AES encryption

E(x)−−RSA encryption

Legend:

(link is TLS−encrypted)

Relay c1{Extend, OR2, E(g^x2)}

Relay c1{{Begin <website>:80}}

Relay c1{Extended, g^y2, H(K2)}

Relay c2{Begin <website>:80}

Relay c1{{Connected}} Relay c2{Connected}

Relay c1{{Data, "HTTP GET..."}} Relay c2{Data, "HTTP GET..."}

(unencrypted)

cN−−a circID

Relay c1{{Data, (response)}}

(response)Relay c2{Data, (response)}

Created c2, g^y2, H(K2)

Create c2, E(g^x2)

Create c1, E(g^x1)

Created c1, g^y1, H(K1)

(link is TLS−encrypted)

Рис. 1: Алиса создаёт цепочку с двумя перехо-
дами и начинает загружать web-страницу.

Создание цепочки
Луковый прокси пользователя создаёт цепоч-
ку последовательно, согласуя симметричный
ключ с каждым луковым маршрутизатором в
цепочке, по одному переходу за раз. Для на-
чала создания новой цепочки луковый прок-
си (назовём его Алисой) посылает ячейку с
командой создать на первый узел (назовём
его Боб) в выбранном ею пути. Она выбирает
новый circID CAB, который не был использо-
ван в текущем соединении её с Бобом. Ячей-
ка создать содержит в качестве полезной ин-
формации первую часть квитирования [англ.
handshake; примечание переводчика] протоко-
лом Диффи—Хеллмана (gx), зашифрованного
луковым ключом Боба. Боб отвечает ячейкой
создано, которая содержит gy вместе с хешем
согласованного ключа K = gxy.

Сразу после того как ячейка была создана,
Алиса и Боб могут отправлять друг другу пе-
редающие ячейки, зашифрованные с помощью
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согласованного ключа.1 Для более подробного
описания см. следующий раздел.

Для того чтобы расширить цепочку, Алиса
шлёт ячейку расширить цепочку Бобу, в кото-
рой указан адрес следующего лукового марш-
рутизатора (назовём его Кэрол) и зашифро-
ванное значение gx2 для этого маршрутиза-
тора. Боб копирует половину квитирования в
ячейку создать и передаёт её дальше Кэрол
для расширения цепочки. При этом Боб вы-
бирает новый circID CBC , который не был ещё
использован в текущем соединении между ним
и Кэрол. Алисе не нужно знать этот circID;
только Бобу нужно поддерживать связь меж-
ду двумя circID: CAB на соединении с Алисой и
CBC на соединении с Кэрол. Когда Кэрол отве-
чает ячейкой создано, Боб оборачивает полез-
ную информацию в ячейку цепочка расшире-
на и посылает её назад Алисе. Теперь цепочка
расширена до Кэрол и Алиса и Кэрол исполь-
зуют общий ключ K2 = gx2y2 .

Для расширения цепочки до третьего узла
и дальше Алиса продолжает делать то же са-
мое, каждый раз сообщая последнему узлу в
цепочке расширить её на один переход.

Этот протокол квитирования уровня цепоч-
ки позволяет достичь односторонней аутенти-
фикации сущностей (Алиса знает, что она кви-
тируется с луковым маршрутизатором, но лу-
ковому маршрутизатору всё равно, кто откры-
вает цепочку — Алиса не использует откры-
того ключа и остаётся анонимной) и односто-
ронней аутентификации ключей (Алиса и лу-
ковый маршрутизатор договариваются о клю-
че и Алиса знает только, что он его узнал).
Это также позволяет достичь прямой секрет-
ности и свежести ключа. Более формализова-
но протокол может быть представлен следую-
щим образом (где EPKБоб(·) это зашифрованное
открытым ключом Боба, H — безопасная хеш-
функция и |—конкатенация):

Алиса→ Боб : EPKБоб(g
x)

Боб→ Алиса : gy, H(K|<< квитирование”)

В следующем шаге Боб подтверждает, что
именно он получил gx и выбрал y. Мы ис-
пользуем шифрование с открытым ключом,
поскольку единственная ячейка слишком

1На самом деле, согласованный ключ используется
чтобы создать два симметричных ключа: каждый для
своего направления.

мала, чтобы содержать сразу и открытый
ключ, и подпись. Предварительный анализ с
помощью NRL анализатора протоколов [31]
показал, что протокол является безопасным (и
обладает совершенной прямой секретностью)
в традиционной модели Dolev-Yao.

Передающие ячейки
Как только Алиса устанавливает цепочку (то
есть обменивается ключами с каждым луко-
вым маршрутизатором в цепочке), она может
слать передающие ячейки.

Перед тем как принять передающую ячейку,
луковый маршрутизатор находит соответству-
ющую цепочку, расшифровывает заголовок и
полезную информацию с помощью сессионно-
го ключа этой цепочки. Если ячейка снабжена
заголовком Алисы, то луковый маршрутиза-
тор потом проверяет корректность свёртки [ан-
гл. digest ; примечание переводчика] расшифро-
ванной ячейки. Процесс проверки можно силь-
но оптимизировать, если учесть, что первые
два байта должны быть нулями. Таким обра-
зом, в большей части случаев вычислять хеш
не требуется.

Если свёртка корректна, то он принимает пе-
редающую ячейку и совершает действия, опи-
санные ниже. В противном случае, луковый
маршрутизатор смотрит на circID и луковый
маршрутизатор для следующего шага в цепоч-
ке, заменяет circID на подходящий и посылает
расшифрованную передающую ячейку следу-
ющему луковому маршрутизатору. Если луко-
вый маршрутизатор на конце цепочки получа-
ет передающую цепочку, которую он не может
опознать, он генерирует ошибку и цепочка за-
вершается.

Луковый прокси обрабатывает входящие пе-
редающие ячейки похожим образом: он после-
довательно раскрывает передающий заголовок
и полезную информацию при помощи сессион-
ных ключей, используемых совместно с каж-
дым луковым маршрутизатором в цепочке, на-
чиная от ближайшего, заканчивая дальним.
Как только свёртка оказывается корректной,
автором ячейки признаётся тот луковый марш-
рутизатор, зашифрованное сообщение которо-
го было только что удалено.

Для того чтобы создать передающую ячей-
ку для конкретного лукового маршрутизатора,
Алиса находит соответствующую цепочку, рас-
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шифровывает заголовок и полезную информа-
цию с помощью сессионного ключа этой це-
почки. Так как на каждом шаге свёртка шиф-
руется в различные значения, только луковый
маршрутизатор, которому предназначалось со-
общение, получит осознанное значение.2 Эта
топология протекающей трубы позволяет по-
токам Алисы выходить через разные луковые
маршрутизаторы с использованием единствен-
ной цепочки. Алиса может выбирать различ-
ные точки выхода благодаря политикам точек
выхода, а также сохранять в тайне то, что по-
сланные ею потоки были созданы одним отпра-
вителем.

Когда луковый маршрутизатор отвечает
Алисе передающей цепочкой, он шифрует за-
головок передающей ячейки и полезную ин-
формацию единственным ключом (общим с
Алисой) и посылает ячейку по цепочке назад
Алисе. Последующие луковые маршрутизато-
ры при передаче ячейки назад Алисе добавля-
ют свои слои шифрования.

Для того чтобы уничтожить цепочку, Али-
са шлёт управляющую ячейку уничтожить.
Каждый луковый маршрутизатор, который
получает ячейку уничтожить, закрывает все
потоки этой цепочки и передаёт ячейку уни-
чтожить дальше. Нормальное завершение
цепочек происходит так же, как и создание: ин-
крементально. Алиса посылает ячейку сокра-
тить цепочку единственному луковому марш-
рутизатору из цепочки. Этот луковый маршру-
тизатор посылает ячейку уничтожить даль-
ше и подтверждает этот факт ячейкой цепоч-
ка сокращена. Алиса может расширить цепоч-
ку до различных узлов без оповещения про-
межуточных узлов о своих намерениях. Если
один из узлов прекращает свою работу, сосед-
ний узел может послать ячейку цепочка сокра-
щена назад Алисе. Таким образом, мы частич-
но защищаемся от атаки вида «сломай узел и
посмотри, какие цепочки оборвались» [4].

4.3 Открытие и закрытие потоков

Когда приложение Алисы хочет создать TCP
соединение с заданным адресом и портом,

2

С 48-битными свёртками на каждую ячейку вероят-
ность коллизии значительно меньше, чем вероятность
отказа оборудования.

оно посылает запрос луковому прокси (через
SOCKS). Луковый прокси выбирает послед-
нюю открытую цепочку (или при необходи-
мости создаёт новую) и подходящий луковый
маршрутизатор в этой цепочке в качестве узла
выхода (обычно им является последний узел,
однако в случае конфликта политик точек вы-
хода это не так; см. раздел 6.2.) После это-
го луковый прокси открывает поток путём по-
сылки ячейки начать передачу данных узлу
выхода, используя новый случайный streamID.
Как только узел выхода соединяется с удалён-
ным компьютером, он отвечает ячейкой пере-
дача данных начата. По получении луковый
прокси шлёт SOCKS ответ, чтобы оповестить
приложение об успехе. Луковый прокси теперь
принимает данные от TCP-потока приложе-
ния, упаковывает их в ячейки передать дан-
ные и шлёт их по цепочке заданному луковому
маршрутизатору.

Есть правда одна особенность, касающаяся
SOCKS: некоторые приложения передают кли-
енту Tor имя узла, в то время как другие разре-
шают его в IP-адрес и передают уже его. Если
приложение сначала разрешает имя узла с по-
мощью DNS, то получается, что Алиса раскры-
вает узел назначения удалённому DNS серверу.
Этого не происходит в первом случае (разре-
шение узла происходит уже внутри сети Tor).
Этот недостаток есть в таких приложениях как
Firefox и SSH.

С Firefox эту проблему легко решить: по-
ставьте фильтрующий прокси, который назы-
вается Privoxy. Он будет выдавать имена узлов
клиенту Tor, то есть компьютер Алисы нико-
гда не будет разрешать имена узлов с помощью
DNS. А вот в случае SSH всё сложно. Реше-
ния до сих пор не существует. Изменение ло-
кального сервера имен является агрессивным,
нестабильным и непереносимым решением. За-
ставить библиотеку разрешения имён исполь-
зовать TCP, а не UDP сложно. Плюс к тому,
есть проблемы с переносимостью. Динамиче-
ский перехват системных вызовов библиотеки
разрешения имён кажется нам многообещаю-
щим решением. Мы можем также сделать ути-
литу типа dig для осуществления приватного
просмотра сети Tor. На данный момент мы со-
ветуем вам всегда использовать прокси, кото-
рые уважают анонимность пользователя, та-
кие как Privoxy.
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Закрытие потока Tor аналогично закры-
тию TCP-потока: оно требует двухступенча-
того квитирования для нормальных операций
или одноступенчатого для ошибок. Если по-
ток закрывается внезапно, то сосед узел про-
сто шлёт ячейку завершить передачу данных.
Если поток завершается нормально, то узел
шлёт ячейку закончить передачу данных вниз
по цепочке и другая сторона отвечает своей
ячейкой закончить передачу данных. Так как
все передающие ячейки используют шифрова-
ние, только луковый маршрутизатор назначе-
ния знает, что эта ячейка является запросом
закрытия потока. Это двухступенчатое кви-
тирование позволяет Tor поддерживать TCP
приложения, которые используют наполовину
закрытые соединения.

4.4 Проверка целостности пото-
ков

Поскольку в старом проекте лукового марш-
рутизатора использовался потоковое шифро-
вание без проверки целостности, трафик был
уязвим уступчивым атакам [англ. malleability
attack; примечание переводчика]: несмотря на
то что атакующий не мог расшифровать ячей-
ки, любые изменения зашифрованного тра-
фика порождали изменения соответствующе-
го трафика, покидающего сеть. Это позволя-
ло атакующему, который мог угадать зашиф-
рованное содержимое, изменить выравнивание
ячейки для её уничтожения; изменить адрес
назначения в ячейке начать передачу данных
на адрес web-сервера атакующего; или изме-
нить команду dir на rm * (даже атакующий
извне мог сделать это, поскольку шифрование
канала также использовало поточный шифр).

Поскольку Tor использует TLS для шифро-
вания своих каналов, внешние враги не мо-
гут изменить данные. Борьба с уступчивыми
атаками, идущими изнутри сети, однако, более
сложна.

Мы бы могли осуществлять проверку це-
лостности передающих ячеек после каждого
перехода путём включения хешей или с по-
мощью аутентификации шифрующего режи-
ма вроде EAX [6], однако есть некоторые про-
блемы. Во-первых, эти способы накладыва-
ют лишние затраты на расширение сообщения
при каждом переходе, что может привести к

потере длины пути или лишнему расходова-
нию байтов (когда длина сообщения меньшей
максимальной происходит выравнивание). Во-
вторых, эти решения могут проверить только
трафик, идущий от Алисы: луковые маршру-
тизаторы не могут посчитать правильные хеши
для промежуточных переходов, так как луко-
вые маршрутизаторы цепочки не знают сесси-
онных ключей других луковых маршрутизато-
ров. В-третьих, мы уже определились с тем,
что наш проект уязвим сквозным атакам син-
хронизации; таким образом атаки разметкой,
проведённые внутри цепочки, не дадут атаку-
ющему никакой дополнительной информации
для атакующего.

Таким образом, мы будет производить про-
верку целостности только на границах каждо-
го потока (не забудьте, что в нашей тополо-
гии протекающей трубы границей потока мо-
жет быть любой переход цепочки). Так как
Алиса согласует ключ на каждом новом пе-
реходе и каждый из собеседников инициали-
зирует SHA-1 свёртку, производную от этого
ключа, они начинают обмен с такого семени
случайности, которое знают только они. Они
оба инкрементально добавляют в SHA-1 свёрт-
ку содержимое всех передающих ячеек, кото-
рые они создают, и включают в каждую пере-
дающую ячейку первые четыре байта текущей
свёртки. Каждая из сторон также хранит SHA-
1 свёртку данных, которые она получила, что-
бы удостовериться, что полученные хеши кор-
ректны.

Для того чтобы атакующий мог с уверенно-
стью удалить или изменить ячейку, ему нуж-
но определить текущее состояние свёртки (ко-
торое зависит от всего трафика, прошедшего
между Алисой и Бобом, начиная с момента со-
гласования их ключа). Атаки на SHA-1, в ко-
торых атакующий инкрементально добавляет
значения и считает новый хеш, не проходят,
так как все хеши проходят сквозное шифро-
вание через цепочку. Вычислительная слож-
ность получения свёртки минимальна, по срав-
нению с AES шифрованием, которое произво-
дится на каждом переходе по цепочке. Мы ис-
пользуем всего лишь четыре байта на ячейку,
чтобы уменьшить вычислительную сложность.
Шанс того, что атакующий сможет правильно
угадать хеш допустимо малы, если учесть, что
луковый прокси или маршрутизатор будет за-
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вершать цепочку при получении неправильно-
го хеша.

4.5 Ограничение скорости и спра-
ведливость

Добровольцы предпочитают использовать те
службы, скорость передачи которых они могут
ограничивать. Для того чтобы приспособиться
к ним, серверы Tor используют подход «блока
токенов» [46]. Он позволяет выдержать огра-
ничение средней скорости входящих байтов на
протяжении длительного времени, разрешая,
однако, краткосрочные выбросы скорости пе-
редачи выше установленного предела.

Так как протокол Tor устроен так, что ко-
личество исходящего трафика приблизитель-
но равно количеству входящего, обычно до-
статочно ограничить лишь количество входя-
щих байт. С TCP-потоками, однако, ситуация
несколько иная: передача единственного вход-
ного байта может потребовать целой ячейки в
512 байт (мы не можем просто ждать других
байт, чтобы доставить их разом, поскольку ло-
кальное приложение может ждать ответа и не
слать их больше). Таким образом, мы рассмат-
риваем этот случай, как будто была прочитана
вся ячейка независимо от её заполненности.

К тому же, следуя предложению Rennhard и
др. [40], границы цепочки могут эвристически
различать два различных типа потоков (интер-
активные и массивные) путём сравнения ча-
стот, с которыми они создают ячейки. Мы мо-
жем обеспечить хорошую латентность для ин-
терактивных потоков, предоставляя им при-
вилегированное обслуживание, сохраняя при
этом хорошую пропускная способность в целом
для массивных потоков. Такая дискриминация
потоков даёт врагу гипотетическую возмож-
ность проводить сквозные атаки, но на самом
деле, атакующий, который может просматри-
вать трафик на обоих концах может извлечь
ту же самую информацию через атаки синхро-
низации.

4.6 Контроль перегрузки

Даже при использовании ограничения скоро-
сти передачи нам всё равно надо заботиться
о перегрузке, которая может быть случайной
или намеренной. Если достаточное количество

пользователей выбирает одно и то же соедине-
ние (то есть одинаковую пару луковых марш-
рутизаторов) для своих цепочек, то соединение
может стать насыщенным. Например, атакую-
щий может послать большой файл через сеть
Tor на свой web-сервер, а потом оказаться от
чтения этой информации на другом конце це-
почке. Без контроля перегрузки такие затруд-
нения могут помешать работе всей сети. Нам
не требуется изобретать TCP окна с нуля (с их
последовательными номерами, возможностью
пропуска часть ячеек в случае заполнения ка-
нала, с последующей их пересылкой и т.п.), так
как TCP сам по себе гарантирует порядок до-
ставки каждой из ячеек.

Ниже мы опишем решение этой проблемы.
Троттлинг уровня цепочки: Для того

чтобы контролировать использование кана-
ла цепочки, каждый луковый маршрутизатор
следит за двумя окнами. Окно упаковки отсле-
живает, сколько передающих ячеек с данны-
ми разрешено упаковать луковому маршрути-
затору от исходящих TCP-потоков для пере-
дачи обратно луковому прокси. Окно достав-
ки отслеживает, сколько передающих ячеек с
данными хотят доставить TCP-потоки наружу
сети. Каждое окно сначала инициализируется,
скажем, 1000 ячейками данных. После того как
данные пакуются или доставляются, соответ-
ствующее окно декрементируется. После того
как луковый маршрутизатор получает доста-
точное количество ячеек данных (сейчас это
значение равно 100), он посылает ячейку пе-
редать самому себе луковому прокси с нуле-
вым streamID. Когда луковый маршрутизатор
получает ячейку передать самому себе с ну-
левым streamID, он инкрементирует своё окно
упаковки. Каждый из этих ячеек инкременти-
рует соответствующее окно на 100. Если окно
упаковки достигает 0, луковый маршрутизатор
прекращает читать данные от TCP соединений
всех потоков, соответствующих цепочке, и не
шлёт передающие ячейки с данными, пока не
получит ячейку передать самому себе.

Луковый прокси работает схожим образом,
за исключением того, что он должен поддер-
живать окно упаковки и окно доставки для
каждого лукового маршрутизатора в цепочке.
Если окно упаковки достигает 0, то оно пере-
стаёт читать данные от потоков, адресованным
данному луковому маршрутизатору.
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Троттлинг уровня потока: Контроль пе-
регрузки на уровне потока схож с механиз-
мом уровня цепочки. Луковые маршрутизато-
ры и луковые прокси используют ячейки пере-
дать самому себе для того чтобы реализовать
сквозной контроль отдельных TCP-потоков че-
рез цепочки. Для каждого потока в началь-
ный момент времени выделяется окно упаков-
ки (в данный момент с 500 ячейками), которое
и увеличивается на фиксированное значение
(50) при каждом получении ячейки передать
самому себе. Вместо того чтобы всегда возвра-
щать передать самому себе, как только посту-
пит достаточное количество ячеек, контроль
перегрузки уровня потока также обязан про-
верять, что данные были успешно сброшены в
TCP-поток; он шлёт ячейку передать самому
себе, только когда число ожидающих байтов,
которые требуется сбросить, ниже определён-
ного значения (на данный момент 10 ячеек).

Эти произвольно выбранные параметры по-
хоже дают приемлемую пропускную способ-
ность и задержки.

5 Точки рандеву и скрытые
службы

Точки рандеву являются основой для служб со
скрытым местоположением (также извест-
ных как анонимно отвечающих ). Службы со
скрытым местоположением позволяют Бобу
предоставлять TCP службы, такие как web-
серверы, без раскрытия своего IP-адреса. Та-
кой тип анонимности защищает от распреде-
лённых атак отказа в обслуживании: атакую-
щие вынуждены атаковать всю луковую сеть
целиком, так как они не знают IP-адреса Боба.

Наш проект серверов со скрытым местопо-
ложением преследует следующие цели.

Контроль доступа: У Боба должна быть
возможность фильтровать входящие запросы,
чтобы атакующий не мог завалить Боба просто
открыв много соединений к нему.

Ошибкоустойчивость: Боб должен иметь
возможность поддерживать длительную псев-
доанонимную личность даже в случае с оши-
бок маршрутизатора. Служба Боба не долж-
на быть привязана к конкретному луковому
маршрутизатору, Боб обязан иметь возмож-
ность мигрировать с одного лукового маршру-
тизатора на другие.

Устойчивость к клевете: Нужно обеспе-
чить защиту против атакующих, использую-
щих социальную инженерию, которые стара-
ются заклеймить маршрутизатор в ненадёж-
ности. Они могут создавать нелегальные или
сомнительные службы со скрытым местополо-
жением и пытаться всех уверить, что эти служ-
бы были созданы этим маршрутизатором.

Прозрачность для приложений: Несмот-
ря на то что пользователи должны использо-
вать специальное приложение, чтобы иметь до-
ступ к службам со скрытым местоположением,
мы не должны заставлять их изменять пользо-
вательские приложения.

Мы скрываем местоположение Боба, позво-
ляя ему анонсировать себя на нескольких луко-
вых маршрутизаторах сразу. Эти точки позво-
ляют пользователям установить контакт с Бо-
бом и называются точками знакомства. Он
может сделать это, используя любое ошиб-
коустойчивое хранилище «ключ-значение» с
возможностью аутентифицированного обнов-
ления, такие как распределённые хеш-таблицы
(DHT) вроде CFS [11].3 Алиса и клиент выби-
рают луковый маршрутизатор в качестве точ-
ки рандеву. Она подключается к одной из то-
чек знакомства с Бобом, оповещает его о её
точке рандеву, к которой он должен подклю-
читься. Этот дополнительный уровень опосре-
дованности помогает точкам знакомства Боба
избежать проблем, связанных с непосредствен-
ным распространением непопулярных файлов.
К примеру, Боб может публиковать материа-
лы, которые вызывают неодобрение у сообще-
ства, которое знает о этих точках знакомства,
или службы Боба часто подвергаются атакам
со стороны сетевых хулиганов. Эта опосредо-
ванность также позволяет Бобу отвечать на
часть запросов, игнорируя оставшиеся.

5.1 Точки рандеву в Tor

Следующие шаги выполняются от имени Али-
сы и Боба их локальными луковыми прокси;
интеграция с приложениями в более полном
виде описана далее.

3Вместо того чтобы полагаться на внешнюю ин-
фраструктуру луковая сеть может опираться на соб-
ственную службу поиска. Наша текущая реализация
предоставляет простую систему поиска, размещаемую
на серверах каталогов.
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• Боб генерирует долгосрочный открытый
ключ для идентификации его службы.
• Буб выбирает определённые точки зна-

комства, и создает их публикацию на
службе поиска, подписанную его откры-
тым ключом. Впоследствии он может до-
бавить другие точки.
• Боб создаёт по цепочке для каждой точки

знакомства и говорит им ждать запросов.
• Алиса узнаёт о службе Боба откуда-то

извне (возможно, о службе ей сообщил Боб
или она нашла её на сайте). Она узнаёт
информацию о службе Боба через службу
поиска. Если Алиса, посещая службу Бо-
ба, хочет остаться анонимной, ей необхо-
димо соединиться со службой поиска через
Tor.
• Алиса выбирает луковый маршрутизатор

как точку рандеву для её соединения со
службой Боба. Она создаёт цепочку до
точки рандеву и назначает ей произвольно
выбранные «куки [англ. cookie; примеча-
ние переводчика] встречи» для того чтобы
опознать Боба.
• Алиса открывает анонимный поток на од-

ну из точек знакомства и пишет через неё
сообщение Бобу (зашифрованное его от-
крытым ключом), в котором она расска-
зывает о себе, её точке рандеву. После это-
го она начинает квитирование протоколом
Диффи—Хеллмана. Точка знакомства по-
сылает это сообщение Бобу.
• Если Боб собирается общаться с Алисой,

он создаёт цепочку до точки рандеву Али-
сы, посылает куки рандеву, вторую поло-
вину квитирования протоколом Диффи—
Хеллмана и хеш их общего сессионного
ключа. Алиса знает, что этот сессионный
ключ знает только она с Бобом (см. объ-
яснение в разделе 4.2).
• Точка рандеву соединяет цепочки Алисы

и Боба в одну большую цепочку. Обрати-
те внимание, что точка рандеву не может
опознать ни Алису, ни Боба, ни информа-
цию, которую они пересылают друг другу.
• Алиса посылает ячейку начать передачу

данных по новой цепочке. Она приходит
луковому прокси Боба, который соединён
с его web-сервером.
• Анонимный поток был установлен, теперь

Алиса и Боб могут общаться как ни в чём

ни бывало.

При создании точки знакомства Боб предо-
ставляет луковому маршрутизатору открытый
ключ, идентифицирующий его службу. Боб
подписывает свои сообщения, таким образом,
никто не может посягать на его точку знаком-
ства в будущем. Он использует тот же самый
ключ для других точек знакомства и периоди-
чески обновляет свою запись в службе поиска.

Сообщение, которое Алиса отдаёт точке зна-
комства, содержит хеш открытого ключа Боба.
Оно может также включать начальный токен
авторизации. Точка знакомства может делать
предварительную экспертизу, например, с це-
лью блокировки повторных подключений. Её
сообщение Бобу может также включать сквоз-
ной токен авторизации, чтобы Боб мог выби-
рать, отвечать или нет. Токены авторизации
могут быть использованы для предоставления
избирательного доступа: важным пользовате-
лям может быть предоставлен доступ без пре-
рываний.

При отсутствии проблем сети служба Боба
может просто предоставляться её зеркалами,
в то время как Боб раздаёт токены высоко-
приоритетным пользователям. Если зеркала
падают, то пользователи могут переключиться
на другие серверы, предоставляющие службу
Бобу через точки рандеву Tor.

Именно точки знакомства Боба являются
объектами атак отказа в обслуживании. Он
должен открыть как можно больше таких то-
чек, чтобы снизить этот риск. Боб может
предоставлять избранным пользователям те-
кущий (или будущий) список неопубликован-
ных точек знакомства. Это является наиболее
практичным решением, когда имеется большая
и стабильная группа точек знакомства. Боб мо-
жет также предоставлять секретные открытые
ключи для доступа к службе поиска. Все эти
подходы сильно уменьшают риски, даже когда
некоторые пользователи сговариваются и про-
изводят атаку отказа в обслуживании.

5.2 Интеграция с пользователь-
скими приложениями

Боб настраивает свой луковый прокси путём
определения локального IP-адреса, порта его
службы, стратегии авторизации клиентов и его
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открытого ключа. Луковый прокси анонимно
публикует на службе поиска подписанное клю-
чом Боба заявление, срок действия и текущие
точки знакомства службы Боба. Оно помеща-
ется в хеш таблицу под его открытым ключом.
Web-сервер Боба остаётся нетронутым, ему да-
же не надо знать, что он находится в сети Tor.

Приложения Алисы также работают без из-
менений— они используют SOCKS прокси. Мы
кодируем всю необходимую информацию в
полное имя домена (FQDN), которое Алиса ис-
пользует для установления соединения. Служ-
бы со скрытым местоположением используют
специальный домен верхнего уровня, называе-
мый .onion: таким образом, имена узлов при-
нимают вид x.y.onion где x— это куки авто-
ризации, а y— хеш публичного ключа. Луко-
вый прокси Алисы проверяет адреса соедине-
ний; если точка назначения является скрытым
сервером, то она декодирует ключ и начинает
встречу, как описано выше.

5.3 Прошлые работы о рандеву

Точки рандеву в низко-латентных аноними-
зирующих системам были описаны впервые
в ISDN телефонии [27, 34]. В более поздних
низко-латентных проектах они использовались
для скрытия местоположения мобильных те-
лефонов и устройство отслеживания с низким
потреблением [20, 36]. Рандеву для аноними-
зации низко-латентных интернет-соединений
был предложены в ранних проектах луково-
го маршрутизатора [24], но первый проект был
опубликован Ian Goldberg [23]. Его проект от-
личается от нашего в трёх вещах. Во-первых,
Goldberg предлагает Алисе самостоятельно ис-
кать текущее местоположение службы через
Gnutella; наш подход делает поиск служб быст-
рее, устойчивее к ошибкам и прозрачнее для
пользователя. Во-вторых, клиент с сервером
согласуют сессионные ключи с помощью про-
токола Диффи—Хеллмана, поэтому информа-
ция не раскрывается в открытом виде даже
в точках рандеву. В-третьих, наш проект ми-
нимизирует риски от запущенной службы, что
побуждает добровольцев предоставлять точки
знакомства и рандеву для служб. В Tor точки
знакомства не передают никаких данных кли-
ентам; они не знают ни клиента, ни сервера;
они не могут просматривать передаваемую ин-

формацию. Эта схема опосредованности также
служит для аутентификации и авторизации—
если Алиса не включает нужные куки в её за-
прос к серверу, Боб не должен даже и сообщать
о своём существовании.

6 Другие проектные решения

6.1 Отказ в обслуживании

Предоставление Tor как публичной службы да-
ёт много возможностей для совершения атак
отказа в обслуживании против сети. Несмотря
на то что управление потоками и ограничение
скорости (которые обсуждались в разделе 4.6)
не даёт пользователям возможности расходо-
вать больше трафика, чем маршрутизаторы
собираются им давать, существуют другие воз-
можности проводить атаки. Например, пользо-
ватели могут использовать больше сетевых ре-
сурсов, чем им полагается, или нарушать ра-
боту сети для других пользователей.

Прежде всего, есть несколько видов атак от-
каза в обслуживании, в которых атакующий
может заставить луковый маршрутизатор про-
изводить трудоёмкие для ЦП криптографи-
ческие операции. Например, атакующий мо-
жет без особых вычислительных затрат сде-
лать вид, что он начинает TLS квитирование,
заставляя луковый маршрутизатор обрабаты-
вать его половину (относительно дорогую в вы-
числительном плане) квитирования.

Мы пока не научились защищаться от атак
такого типа, однако у нас есть на примете
несколько способов. Прежде всего, луковый
маршрутизатор может заставить решать кли-
ентов головоломку [14] перед началом TLS
квитирования или при приёме ячеек создать.
Так как такие токены легко проверить и отно-
сительно сложно вычислить, этот подход суще-
ственно повышает вычислительную сложность
атаки. Также луковый маршрутизатор может
ограничить частоту, с которой он принимает
ячейки создать и входящие TLS соединения.
Таким образом вычислительные ресурсы бу-
дут использоваться больше на передачу ячеек,
а не на симметричную криптографию, что не
позволит оттянуть все ресурсы атакой отказа в
обслуживании. Это ограничение, однако, поз-
волит атакующему снизить скорость создания
ячеек для других пользователей.
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Неприятели могут также атаковать сетевые
соединения и узлы Tor. Прерывание единствен-
ной цепочки или соединения разрушает все
потоки, которые проходили через эту часть
цепочки. Обслуживание пользователей также
прекращается при поломке маршрутизатора
или в момент его перезапуска. В данный мо-
мент Tor считает такие атаками перебоями в
сети и ждёт, что пользователи и приложения
ответят или восстановятся сами в нужный мо-
мент. В дальнейшем мы, возможно, будем ис-
пользовать что-то вроде сквозного TCP прото-
кола подтверждения, чтобы никакие потоки не
были потеряны, если сущность и точка выхо-
да не были повреждены. Этот подход требует
большего количества буферизации на концах
сети. Более того, вопросы производительности
и анонимности от введения этой дополнитель-
ной сложности требуют особого рассмотрения.

6.2 Политики точки выхода зло-
умышленное использование

Злоумышленное использование является боль-
шой преградой для широкомасштабного раз-
вёртывания Tor. Анонимность дарит возмож-
ность хулиганам и злоумышленникам замести
следы своих преступлений. Атакующие могут
повредить сети Tor тем, что вовлекут серверы
выхода в свои противоправные действия. Так-
же многие приложения, такие как корпоратив-
ные почтовые или web-серверы, используют
аутентификацию, основанную на IP-адресах,
что может привести к недоразумению, в слу-
чае с анонимными соединениями, исходящими
от выходных луковых маршрутизаторов.

Мы подчёркиваем, что Tor не открывает ни-
какого нового способа совершать противоправ-
ные действия. Спаммеры и другие атакующие
уже имеют доступ к тысячам неправильно на-
строенных систем по всему миру. К тому же,
сеть Tor далеко не самое простое место для со-
вершения атак.

Но так как луковые маршрутизаторы могут
быть по ошибке приняты за зачинщика про-
тивоправных действий, а добровольцы, кото-
рые запустили их, могут не захотеть объяс-
нять тонкости анонимных сетей разгневанным
системным администраторам, мы должны за-
блокировать или ограничить противоправные
действия, происходящие в сети Tor.

Для того чтобы минимизировать пробле-
мы злоумышленного использования, полити-
ки точек выхода каждого лукового маршру-
тизатора описывают те внешние адреса и пор-
ты, к которым маршрутизатор будет подклю-
чаться. На одном конце спектра возможностей
стоят узлы открытого выхода, которые будут
подключаться ко всему. На другом конце сто-
ят узлы-посредники, которые будут только пе-
редавать трафик другим узлам из сети Tor,
и частные выходы, которые будут соединять-
ся только с компьютерами из локальной сети.
Частный выход позволяет клиенту соединять-
ся с заданным компьютером или сетью без-
опаснее — внешний неприятель не может пере-
хватывать трафик между частным выходом и
конечной точкой назначения, поэтому он зна-
ет меньше о том, что делает Алиса, и о её на-
значении. Большая часть луковых маршрути-
заторов в данный момент работает как огра-
ниченные выходы, которые выпускают соеди-
нения для всего мира, но блокируют доступ
к некоторым подверженным взлому адресам и
службам, таким как SMTP. Луковый маршру-
тизатор также может так аутентифицировать
клиентов, чтобы исключить возможность зло-
употребления точками выхода без вреда для
анонимности [44].

Многие администраторы блокируют все пор-
ты, кроме избранных, чтобы работали только
определённые службы, такие как HTTP, SSH
или AIM. Это решение явно неполно, так как
злоумышленное использование этих протоко-
лов всем хорошо известно.

Мы пока не ощущаем никаких противоправ-
ных действий в нашей сети, но мы должны рас-
смотреть возможность использования прокси
для очистки трафика, покидающего сеть, опре-
делённых протоколов. Например, легко может
быть обнаружена большая часть злоумышлен-
ного HTTP трафика (вызывающего перепол-
нения стека, использующего скриптовые уяз-
вимости и т.п.). Люди также могут устанавли-
вать средства для автоматической фильтрации
спама (такие как SpamAssassin) на выходах из
луковой сети.

Луковые маршрутизаторы могут также из-
менять выходящий трафик, дописывая в за-
головки или другие места информацию о
том, что этот трафик прошёл через аноним-
ную сеть. Этот подход широко используется
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для анонимизирующих систем, специализиру-
ющихся только на почтовых сообщениях. Лу-
ковые маршрутизаторы также могут запус-
каться на серверах в доменной зоне anonymous,
для того чтобы оповестить жертв злоумыш-
ленника об анонимной природе трафика.

Смесь из открытых и ограниченных узлов
выхода является наиболее гибкой для добро-
вольцев, запускающих серверы. Использова-
ние большого количества узлов-посредников
обеспечивает большую и ошибкоустойчивую
сеть. Вместе с тем, малое количество узлов вы-
хода уменьшает количество точек, за которы-
ми должен следить неприятель с целью анали-
за трафика, а также увеличивает ношу каж-
дой из них. Это противоречие хорошо видно в
каскадной модели Java Anon Proxy, в котором
только один узел из каждого каскада должен
справляться жалобами на злоумышленников.
Из-за этого неприятелю требуется просматри-
вать только входы и выходы каскада, чтобы
осуществлять анализ трафика всех пользова-
телей из каскада. Модель гидры (много входов,
мало выходов) представляет другой компро-
мисс: в нём требуется определённое количество
выходных узлов, но это заставляет неприяте-
ля затрачивать больше ресурсов, чтобы усмот-
реть за всеми клиентами; см. раздел 8.

Наконец, мы должны отметить, что зло-
умышленное использование выходных узлов не
является мелкой проблемой. Если система вы-
глядит неважно в глазах общественности, это
уменьшает количество и разнообразие пользо-
вателя, что приводит к тому, что система ста-
новится менее анонимной. Таким образом, при-
знание общественности, так же как и просто-
та использования, — это требование безопасно-
сти. К сожалению, защита от противоправных
действий на открытых выходных узлах явля-
ется нерешённой проблемой и похоже в бли-
жайшем будущем в этом направлении будет ве-
стись гонка вооружений. Проблемы злоумыш-
ленного использования рассмотрены в проекте
CoDeeN Принстонского университета [33].

6.3 Серверы каталогов

В проекте луковой маршрутизации первого по-
коления [8, 37] были внутриполосные оповеще-
ния об изменении статуса: каждый маршрути-
затор отправлял подписанные заявления своим

соседям, которые распространялись дальше.
Но анонимные сети преследуют иные цели без-
опасности, нежели обычные протоколы марш-
рутизации. Например, задержки (случайные
или намеренные), которые могут вызвать раз-
ные представления о состоянии и топологии
сети представляют не только неудобства. Они
дают атакующим эксплуатировать уязвимости
в отличии между знаниями различных клиен-
тов. Мы также заботимся об атаках, нацелен-
ных на то чтобы ввести клиентов в заблужде-
ние о списке пользователей маршрутизатора,
топологии или текущем состоянии сети. Такие
атаки разбиения клиентского знания помога-
ют неприятелю эффективно доставлять требу-
емые ресурсы заданной жертве [13].

Tor использует малое количество дублиро-
ванных, проверенных луковых маршрутизато-
ров для отслеживания изменения топологии
сети и состояний узлов (включая ключи и по-
литики точки выхода). Каждый сервер ката-
логов работает как HTTP сервер, который мо-
жет быть просмотрен клиентами для получе-
ния списка маршрутизаторов и состояния се-
ти и обновлён другими луковыми маршрути-
заторами. Луковые маршрутизаторы периоди-
чески публикуют подписанные заявления об
их состоянии на всех серверах. Серверы ката-
логов объединяют эту информацию со своими
представлениями о состоянии сети и генериру-
ют подписанное описание (каталог) состояния
всей сети. Клиентские приложения поставля-
ются со вшитым списком серверов каталогов
и их ключами, для того чтобы произвести на-
чальную загрузку клиентского представления
сети.

Когда сервер каталогов получает подпи-
санное заявление лукового маршрутизатора,
он проверяет идентификационный ключ это-
го маршрутизатора. Серверы каталогов не бу-
дут публиковать неопознанные луковые марш-
рутизаторы. В противном случае неприятель
мог бы получить контроль над сетью путём со-
здания большого количества серверов [19]. На-
оборот, новые узлы должны подтверждаться
администратором сервера каталогов перед их
включением в список. Механизмы для автома-
тизированного подтверждения являются пред-
метом активных исследований.

Конечно, остаётся множество возможных
атак. Неприятель, который контролирует сер-
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вер каталогов, может отслеживать своих кли-
ентов, предоставляя им различную информа-
цию, например, оглашая им список только из
контролируемых им узлов или информируя
только определённых клиентов о выбранном
узле. Даже внешний неприятель может эксплу-
атировать уязвимости, связанные с разницей в
знании клиентов: клиенты, которые использу-
ют узел, опубликованный лишь в одном серве-
ре каталогов, уязвимы.

Таким образом, серверы каталогов обязаны
быть синхронизированными и продублирован-
ными, то есть они должны публиковать один
и тот же каталог. Клиенты должны доверять
только каталогам, которые подписаны подав-
ляющим большинством серверов каталогов.

Серверы каталогов Tor были созданы по по-
добию серверов каталогов Mixminion [13], но
в нашем случае ситуация проще. Во-первых,
с целью упрощения мы делаем предположе-
ние, что все участники сети согласны о набо-
ре серверов каталогов. Во-вторых, в то время
как Mixminion должен предугадывать состоя-
ние узлов, Tor требуется лишь согласие кри-
тического большинства о текущем состоянии
сети. В-третьих, мы предполагаем, что в тех
случаях, когда консенсус о каталоге не может
быть достигнут, мы можем прибегнуть к по-
мощи администраторов, которые разрешат эту
проблему вручную. Так как серверов катало-
гов мало (на данный момент их три штуки, но
мы думаем, что увеличим их количество до де-
вяти, когда сеть вырастет), мы можем себе поз-
волить использовать широковещательную рас-
сылку для упрощения протокола достижения
консенсуса.

Для того чтобы избежать атак, в которых
маршрутизатор соединён со всеми серверами
каталогов, но отказывается передавать трафик
другим маршрутизаторам, серверы каталогов
должны создавать цепочки и использовать их
для анонимной проверки надёжности маршру-
тизатора. [16]. К сожалению, эта защита пока
не реализована.

Использование серверов каталогов проще
и более надёжно, чем проведение лавинной
маршрутизации. Лавинная маршрутизация до-
рого обходится и усложняет анализ, когда
мы начинаем экспериментировать с топологи-
ями сети, в которых связи сети представляют
неполный подграф. Подписанные каталоги мо-

гут кэшироваться другими луковыми маршру-
тизаторами, то есть серверы каталогов не яв-
ляются узким местом сети при большом коли-
честве пользователей. Так же мы не упрощаем
анализ трафика тем, что заставляем клиентов
сообщать о своём существовании какому-либо
центральному узлу.

7 Защиты от атак

Ниже мы кратко изложим разнообразие атак и
обсудим, в какой мере наш проект справляется
с ними.

Пассивные атаки
Отслеживание шаблонов пользовательского
трафика. Путём отслеживания соединений
пользователя нельзя раскрыть его назначения
или данных, но можно выявить шаблоны тра-
фика (как полученного, так и отправленного).
Профилирование шаблонов пользовательских
соединений требует последующей обработки,
так как в одно и то же время на одной цепочке
может быть открыто несколько потоков раз-
личных приложений.

Отслеживание контента пользователя. В
то время как весь контент на пользователь-
ском конце является зашифрованным, соеди-
нения с отвечающими сторонами могут такими
не являться. В самом деле, отвечающий сайт
может быть неприятельским. Так как филь-
трация контента не является основной целью
проекта луковой маршрутизации, Tor может
непосредственно использовать Privoxy и дру-
гие фильтрующие службы для анонимизации
потоков данных приложений.

Отличимость опций. Мы позволяем кли-
ентам выбирать различные опции конфигура-
ции. Например, клиенты, озабоченные возмож-
ностью установления связей между запроса-
ми должны менять цепочки чаще, чем те, кто
обеспокоен, чтобы за ним не следили. Возмож-
ность выбора может привлекать пользователей
с различными нуждами. Вместе с тем, те поль-
зователи, которые настроили Tor под себя, вы-
являют себя на фоне большинства [1].

Сквозные корреляции синхронизации. Tor
прячет такие корреляции по минимуму. Атаку-
ющий, ищущий шаблоны трафика инициато-
ра и отвечающего, сможет подтвердить зави-
симость с большой вероятностью. На данный
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момент наиболее сильной защитой от атак та-
кого типа является скрытие соединения между
луковым прокси и первым узлом Tor путём за-
пуска лукового прокси на узле Tor или за меж-
сетевым экраном. Этот подход требует от обо-
зревателя разделения трафика на тот, который
исходит непосредственно от лукового маршру-
тизатора, и тот, который лишь проходит через
него. Глобальный обозреватель может сделать
это, но это может быть за пределами возмож-
ностей ограниченного обозревателя.

Сквозные корреляции размеров. Простой
подсчёт количества пакетов может быть эф-
фективным для подтверждения конечных то-
чек потока. Однако даже без выравнивания у
нас есть частичная защита от этого: топология
протекающей трубы означает, что количество
пакетов, вошедших с одной стороны цепочки,
может не совпадать с количеством пакетов, по-
кинувших её с другой.

Отпечатки web-сайтов. Все работающие
пассивные атаки, перечисленные выше, яв-
ляются атаками подтверждения трафика.
Защита от таких атак не входит в цели, опре-
делённые проектом. Есть также другая атака
подтверждения трафика, которая потенци-
ально может быть эффективной. Вместо того
чтобы искать корреляции синхронизации и
объёма на выходах, неприятель может собрать
базу данных из «отпечатков», содержащую
размеры файлов и шаблоны доступа для
заданных web-сайтов. В дальнейшем он может
проверить пользовательское соединение к
заданному сайту путём простой проверки
по базе данных. Эта атака оказалась эф-
фективной против SafeWeb [26]. Вероятно,
она менее эффективна против Tor, так как
потоки мультипликсируются на одну и ту
же цепочку и эффективность использования
отпечатков будет ограничена гранулярностью
ячеек (в данный момент 512 байт). Другие
дополнительные защиты: увеличение размера
ячеек, различные способы выравнивания, ко-
торые группируют сайты в большие кластеры,
выравнивание на канальном уровне и создание
пустышек на длинные дистанции. 4

4Внимание, не путайте эту атаку на отпечатки с го-
раздо более сложными атаками на латентности, наце-
ленными на выявление пользователя и отвечающего
сайта [5], которые требует отпечатки латентностей всех
цепочек сети, вместе с отпечатками на границах сети.

Активные атаки
Компрометация ключей. Атакующий, узнав-
ший сессионный TLS ключ, может видеть
управляющие ячейки и расшифрованные пе-
редающие ячейки из каждой цепочки этого со-
единения. Знание сессионного ключа цепочки
позволяет ему снять один слой шифрования.
Атакующий, узнавший закрытый TLS ключ
лукового маршрутизатора, может выдавать се-
бя за него в течение всего срока действия это-
го ключа. Однако он также должен узнать лу-
ковый ключ для расшифровки ячеек создать.
Из-за совершенной прямой секретности он не
может взломать уже созданные цепочки без
компрометации их сессионных ключей. Пери-
одическая замена ключей ограничивает дей-
ствие этих атак. С другой стороны, атакую-
щий, узнавший идентификационный ключ уз-
ла, может навсегда заменить узел путём по-
сылки новых подделанных дескрипторов на
сервер каталогов.

Итеративная компрометация. Передвига-
ющийся неприятель, который умеет компро-
метировать луковые маршрутизаторы (путём
вторжения в систему, правового или непра-
вового принуждения), может двигаться вниз
по цепочке, компрометируя все узлы, пока
он не дойдёт до её конца. Однако, в слу-
чае если неприятель не успеет завершить ата-
ку в течение срока действия цепочки, луко-
вые маршрутизаторы сбросят необходимую ин-
формацию до того, как атака будет завер-
шена (благодаря совершенной прямой секрет-
ности сессионных ключей атакующий не мо-
жет заставить узлы расшифровать записан-
ный трафик после закрытия цепочек). К то-
му же, создание цепочек, которые пересека-
ют зоны юрисдикции, усложняют использова-
ние правового принуждения. Это явление но-
сит название «подсудный арбитраж». Проект
Java Anon Proxy недавно почувствовал необ-
ходимость этого подхода, когда немецкий суд
заставил их внедрить бэкдор на свои узлы [47].

Запуск получателя. Неприятель, который
имеет запущенный web-сервер, элементарным
образом выясняет шаблоны синхронизации
пользователей, подключающихся к нему, и мо-
жет внести произвольные задержки при ответе
на их запросы. Так проще осуществлять сквоз-
ные атаки: если неприятель может добиться
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того чтобы пользователи подключались к его
web-серверу (например, предоставляя контент,
нацеленный на данных пользователей), то он
держит один из концов их соединения. Есть
также опасность, что протоколы приложений и
связанные с ними программы могут раскрыть
информацию об инициаторе соединения. Tor
полагается на Privoxy и другие программы для
чистки протоколов для решения этой пробле-
мы.

Запуск лукового прокси. Предполагается,
что почти всегда конечные пользователи бу-
дут держать у себя запущенный локальный лу-
ковый прокси. Однако в некоторых случаях
может возникнуть необходимость использова-
ния удалённого прокси. Обычно это происхо-
дит, когда организация хочет контролировать
активность пользователей прокси. Компроме-
тация лукового прокси компрометирует все бу-
дущие соединения, проходящие через него.

Отказ в обслуживании необозреваемых уз-
лов. Обозреватель, который может смотреть за
частью сети Tor, может увеличить свою долю
в общем трафике путём атаки на необозревае-
мые узлы с целью их выключения, понижения
их надёжности или убеждении пользователей
в их ненадёжности. Лучшая защита в данном
случае — ошибкоустойчивость.

Запуск вредоносного лукового маршрутиза-
тора. Помимо простого прослушивания изо-
лированный вредоносный узел может сам со-
здавать цепочки или изменять шаблоны тра-
фика, для того чтобы влиять на трафик дру-
гих узлов. В любом случае, вредоносный узел
должен быть непосредственным соседом обо-
их конечных точек, для того чтобы компро-
метировать анонимность цепочки. Если непри-
ятель может контролировать несколько луко-
вых маршрутизаторов и убедить серверы ката-
логов в том, что они являются доверенными и
независимыми, то некоторые пользователи мо-
гут случайно выбрать один из этих маршру-
тизаторов как начало, а другой как конец це-
почки. Если неприятель контролирует m > 1
из N узлов, в лучшем случае он может най-
ти корреляцию

(
m
N

)2 трафика. С другой сторо-
ны, неприятель может привлечь непропорцио-
нально большое количество трафика из-за ис-
пользования разрешительной политики точки
выхода или уменьшением надёжности других
маршрутизаторов.

Внесение синхронизации в сообщения. Эта
атака является более сильным вариантом пас-
сивной атаки синхронизации, которая обсуж-
далась ранее.

Атаки разметкой. Вредоносный узел может
«помечать» ячейки путём их замены. Если по-
ток представлял собой, к примеру, незашиф-
рованный запрос к сайту, искажённый контент,
пришедший в ответ в нужный момент, подтвер-
дит связь. Однако проверка целостности ячеек
защищает от таких атак.

Замена контента протоколов без аутен-
тификации. Когда передаётся протокол без
аутентификации, такой как HTTP, вредонос-
ный узел выхода может выдать себя за сер-
вер назначения. Клиенты должны использо-
вать протоколы со сквозной аутентификацией.

Атаки повтора передачи. Некоторые прото-
колы анонимности уязвимы атакам повтора пе-
редачи. Tor неуязвим: повтор передачи полови-
ны квитирования приведёт к другому сессион-
ному ключу, то есть остаток записанной сессии
не сможет быть использован.

Клеветнические атаки. Атакующие могут
использовать сеть Tor для социально осужда-
емых действий, даря сети и её связистам дур-
ную славу, для того чтобы закрыть её. Полити-
ки точки выхода уменьшают возможности зло-
умышленного использования, но в целом, сеть
требует добровольцев, которые могут терпеть
политические страсти.

Распространение вредоносного кода. Ата-
кующий может обмануть пользователей и
вынудить их запустить поддельное программ-
ное обеспечение Tor, которое, на самом деле
не анонимизирует их соединения, или даже
хуже, может обмануть луковые маршрутиза-
торы, чтобы те предоставляли пользователям
меньше анонимности. Мы пытаемся бороться
с этой проблемой (хотя она до конца так и не
решена) путём подписывания всех выпусков
Tor официальным открытым ключом и вклю-
чением в каталог списка всех версий, которые
считаются безопасными на данный момент.
Для защиты от самой подделки официального
выпуска (через уязвимости, взяточничество
или путём внедрения) мы предоставляем все
выпуски в виде исходного кода, поощряем
аудит и часто предупреждаем пользователей,
чтобы они не верили никакому программному
обеспечению (даже нашему), которое распро-
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страняется без исходного кода.

Атаки на каталоги
Уничтожение серверов каталогов. Если
несколько серверов исчезнут, оставшиеся всё
равно смогут договориться о правильном
каталоге. До тех пор пока работают любые
серверы каталогов, они могут производить ши-
роковещательную рассылку их представлений
о сети, приходить консенсусу и генерировать
общий каталог. Однако, если больше половины
серверов каталогов было уничтожено, то ката-
лог не будет иметь достаточно подписей, для
того чтобы клиенты могли использовать его
автоматически. В таком случае необходимо че-
ловеческое вмешательство, чтобы определить,
следует ли доверять конечному каталогу.

Подделка сервера каталогов. Атакующий,
захвативший один из серверов каталогов, име-
ет частичное влияние на конечный каталог.
Так как луковые маршрутизаторы включают-
ся или исключаются большинством голосов,
только в случае ничьи подделанный сервер ка-
талогов может испортить каталог. Вопрос в
том, как часто могут происходить такие слу-
чаи на практике.

Подделка большей части серверов катало-
гов. Неприятель, который владеет большей ча-
стью серверов каталогов, имеет полный кон-
троль над списком луковых маршрутизато-
ров. Мы должны обеспечить то, чтобы связи-
сты серверов были независимы и защищены от
атак.

Побуждение к расколу серверов каталогов.
Протокол выбора каталога предполагает, что
связисты серверов каталогов согласны о набо-
ре сервер каталогов. Неприятель, который убе-
дит связистов серверов каталогов не доверять
друг другу, может разбить их на враждебные
лагеря. Тем самым он заставит пользователей
выбирать, кому доверяют они. Tor не рассмат-
ривает такие атаки.

Размещение вредоносного лукового маршру-
тизатора обманом серверов каталогов. Наша
модель уязвимостей явным образом подразу-
мевает, что связисты серверов каталогов мо-
гут отфильтровать большую часть вредонос-
ных луковых маршрутизаторов.

Убеждение серверов каталогов в том,
что работают повреждённые луковые марш-
рутизаторы. В текущей реализации Tor

серверы каталогов считают, что луковый
маршрутизатор работает корректно, если
они могут установить с ним TLS соединение.
Вредоносный луковый маршрутизатор может
с лёгкостью обмануть этот тест, если при-
мет входящие TLS соединения от луковых
маршрутизаторов, но будет игнорировать все
ячейки. Серверы каталогов должны активно
тестировать луковые маршрутизаторы на
то, что они создают цепочки и потоки когда
нужно. Побочные эффекты схожего подхода
обсуждаются в [16].

Атаки против точек рандеву
Создание большого количества запросов зна-
комства. Атакующий может попытаться за-
блокировать службу Боба заваливанием его
точек знакомства запросами. Однако, так как
точки знакомства могут блокировать запросы,
которые не имеют токенов авторизации, Боб
может ограничить объём получаемых запро-
сов. Также он может требовать осуществить
определённый объём вычислений на каждый
запрос, который он получает.

Атаки на точки знакомства. Атакующий
может подорвать службу со скрытым местопо-
ложением путём блокирования его точек зна-
комства. Но так как личность службы при-
вязана к её открытому ключу, служба может
просто опубликовать себя на другой точке зна-
комства. Публикация службы может быть сек-
ретной, так чтобы только высокоприоритетные
клиенты знали адреса точек знакомства Боба
или чтобы различные клиенты знали о раз-
ных точках знакомства. Это заставляет атаку-
ющего отключать все возможные точки зна-
комства.

Компрометация точки знакомства. Атаку-
ющий, который контролирует точки знаком-
ства Боба, может завалить его запросами зна-
комства или, наоборот, не доставить ему кор-
ректные запросы. Боб может заметить это и за-
крыть цепочку. Есть однако сложность в том,
чтобы отследить доставку корректных запро-
сов. Боб должен периодически проверять точ-
ку знакомства, посылая запросы на рандеву и
проверяя, что он получает их.

Компрометация точек рандеву. Точки ран-
деву в общем-то ничем не отличаются от лю-
бых других луковых маршрутизаторов в це-
почке, так как все данные, проходящие через
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них зашифрованы общим сессионным ключом
Алисы и Боба.

8 Направления дальнейшего раз-
вития

Tor совмещает в себе множество инноваций в
единой разворачиваемой системе. Следующие
шаги развития включают:

Масштабируемость: Tor акцентирует вни-
мание на простоте развёртывания. Простота
проекта позволила нам адаптировать для кли-
ентского знания топологию полного подграфа,
полуцентрализованные каталоги и модель пол-
ной видимости сети. Эти свойства не будут
масштабироваться более чем на несколько со-
тен серверов.

Деление луковых маршрутизаторов на
классы по скорости: В этой статье предпо-
лагалось, что все луковые маршрутизаторы
имеют хорошую скорость передачи и низкую
латентность. Было бы неплохо применить
модель MorphMix, в которой узлы публикуют
свой класс скорости передачи (DSL, T1, T3).
Это позволит Алисе избежать узких мест, так
как она будет выбирать те узлы, скорость ко-
торых выше или совпадает с её. Это позволит
пользователям с DSL соединениям приносить
пользу сети Tor.

Материальная мотивация: Есть мнение,
что если награждать и прославлять доброволь-
цев, то они будут обеспечивать ещё большую
анонимность [1]. Чем больше узлов, тем боль-
ше сеть. Большое количество пользователей
означает, что каждый из них более анонимен.
Мы должны продолжать придумывать спосо-
бы поощрения за участие в Tor. В дальнейшем
мы должны найти больше способов ограниче-
ния злоумышленного использования и понять,
почему большую часть людей не волнуют си-
стемы сохранения приватности.

Покрытие трафика: В данный момент Tor
не покрывает трафик— ясно, что это несёт рас-
ходы в производительности и в скорости пере-
дачи, но непонятно, какие преимущества по-
являются с точки зрения безопасности. Мы
должны произвести исследования о покрытии
трафика на канальном уровне и на длинные
дистанции, чтобы понять, поможет ли какой-
нибудь простой метод выравнивания защи-
титься от выбранного неприятеля.

Кэширование на узлах выхода: Возможно,
каждый узел выхода должен держать кэширу-
ющий web-прокси [43]. Это позволит увеличить
анонимность закэшированных страниц (запро-
сы Алисы не будут покидать сеть Tor), уве-
личить скорость загрузки и уменьшить стои-
мость за доступ к интернету. С другой сторо-
ны, это повлечёт за собой ослабление прямой
секретности, так как в кэше сохраняются при-
нятые файлы. Мы должны отыскать баланс
между простотой использования и безопасно-
стью.

Лучшее распространение каталогов: Сейчас
клиенты скачивают полное описание сети каж-
дые 15 минут. Когда сеть вырастет, а число
клиентов увеличится, нам потребуется реше-
ние, в котором клиенты получают инкремен-
тальные обновления состояния каталога. В бо-
лее общем виде, мы должны найти более мас-
штабируемые, но в то же время удобные, спо-
собы распространять свежие снимки состоя-
ния сети без внесения возможности для новых
атак.

Дальнейшая оценка спецификации: Наша
открытая спецификация на уровне байтов [18]
требует внешней оценки. Мы надеемся, чем
крупнее будет Tor, тем больше человек оценят
его спецификацию.

Межоперационная совместимость: На дан-
ный момент мы совместно работаем с созда-
телем MorphMix над унификацией специфика-
ции и реализации общих элементов наших двух
систем. Пока это выглядит достаточно про-
стым. Межоперационная совместимость поз-
волит проверять и проводить непосредствен-
ное сравнение на доверие и масштабируемость
этих двух проектов.

Широкое развёртывание: Первоначальной
целью Tor было получение опыта в развёрты-
вании анонимной оверлейной сети, в том числе
от реальных пользователей. Сейчас мы нахо-
димся на такой стадии разработки, что готовы
развёртывать дальше. Когда в нашей сети по-
явится больше пользователей мы без сомнений
сможем лучше оценить наши проектные ре-
шения, включая компромиссы между ошибко-
устойчивостью и латентностью, уступки, каса-
ющиеся производительности (в том числе раз-
меры ячеек), нашу систему противодействия
злоумышленному использованию и общей про-
стоте использования.
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