X-GW (8)





НАЗВАНИЕ





x-gw - прокси-сервер протокола X11





СИНТАКСИС





x-gw [-daemon port] [-version]





ОПИСАНИЕ


x-gw - проски-сервер протокола X11. X11 proxy межсетевого экрана есть proxy уровня приложений который предлагает конфигурируемый контроль доступа. X11 proxy, который работает на firewall, пропускает X11 запросы через firewall (на уровне приложений), используя правила которые вы ему зададите. Вы можете сконфигурировать доступ через прокси-сервер для соединений, базируясь на: 


имя дисплея (display name)


пользователь (user)


Все пакеты и все запросы всех приложений идут на firewall. На межсетевом экране ПО X11 proxy ретранслирует информацию с одной строны на другую. Proxy закрывает приложение, работающее внутри сети от прямого взаимодействия с приложением, работающим во внешней сети.  IP-пакеты не передаются с одного интерфейса firewall на другой. Все данные проходят на уровне приложений.


По умолчанию для X11 proxy позволяется обеим взаимодействующим хостам запускать X11 proxy.


В отличии от других прокси-серверов межсетевого экрана TIS, firewall не запускает X11 proxy как демона, слушающего дисплей-запросы (display requests) на стандартном X11 порту (6000). Наоборот, пользователи должны запускать X11 proxy из собственного TELNET или Rlogin proxy. firewall регистрирует и запрещает все запросы для сервисов на стандартном X11 порту.


Для использования X11 proxy, пользователь запускает TELNET на firewall, на котором работает TELNET proxy. После проверки разрешений и аутентификации пользователя, TELNET proxy выдает приглашение для пользователя. В командной строке пользователь указывает, что хочет запустить экран X-Windows через firewall. TELNET proxy запускает X11 proxy (x-gw) на порту 6010 или выше. X11 proxy проверяет свою конфигурационную информацию (в netperm-table) и определяет имеет ли инициализированный пользователь разрешение на использование услуг протокола X11, относящихся к указанному дисплею. Если хост не имеет прав, X11 регистрирует соединение и выдает сообщение об ошибке.


Если пользователь имеет право, proxy создает виртуальный дисплей («virtual display») на firewall для запросов клиента. Когда внешний X-клиент запрашивает доступ к дисплею пользователя, сервер виртуального дисплея пропускает дисплей-запрос к X-серверу на машине, выполняющей данный экран. Этот X-сервер отображает окно запроса на реальном дисплее, позволяя удовлетворить пользовательский запрос. После выполнения запроса, реальный X-сервер получает дисплейную информацию от виртуального X-сервера. Proxy остается активным, пока кто-то из сторон не закроет соединения.





ОПЦИИ


Опции командной строки


X11 proxy распознает следующие опции командной строки (запускаемый или из командной строки или из прокси-серверов протоколов TELNET или Rlogin):





-version


Выдает информацию о версии X11 proxy на стандартный вывод (stdout).





Конфигурационные опции


X11 proxy считывает конфигурационные правила из /usr/local/etc/netperm-table. Считываются все правила относящиеся к x-gw и обозначенные шаблонами - «*». X11 proxy читает netperm-table от начала и до конца.Если множество правил описывает один атрибут, используется первое правило. Смотри netperm-table(5) для более полной информации.


X11 proxy распознает следующие атрибуты:





directory directory


Определяет директорию, которую Х11 использует как корневую перед предоставлением своего сервиса. Эта опция эквивалентна опции chroot в предыдущей версии.





display host:displaynumber [.screennumber]


Определяет дисплей приемной машины, на котором отображаются результаты работы удаленного приложения.





host	Определяет имя машины к которому дисплей физически подсоединен.





displaynumber


Указывает номер дисплея на машине.





screennumber


Указывает номер экрана для дисплея.





groupid group


Указывает имя группы, которой будет принадлежать прокси-сервер X11 при выполнении.





group


Опредляет имя или числовой номер из файла /etc/group.





prompt prompt


Указывает строку, которую прокси-сервер Х11 будет использовать в качестве приглашения режима командной строки. Кавычки не нужны, но рекомендуются, когда используется пробел в строке.





timeout seconds


Указывает число секунд, в течении которых прокси Х11 ждет перед отсоединением, при условии отсутствия активности сети.





userid user


Указывает пользовательский ID, который будет использовать proxy при работе.





user


Указывает имя или ID пользователя из файла /etc/passwd. Эта опция эквивалентна команде -user в предыдущей версии.





ПРИМЕРЫ


Этот пример демонстрирует, что X-шлюз отображает все X-приложения на дисплее, имеющем следующие размеры:





x-gw: display  dimension:10.0





Следующий пример показывает пользователей, работающих внутри сети, и которые нуждаются в информации о дисплее, работающем на машине во внешней сети:





dimension-27: xhost +firewall


dimension-28: telnet firewall


Trying 204.255.154.100...


Connected to firewall.yoyodyne.com


Escape character is '^]'.


firewall.yoyodyne.com telnet proxy (Version 3.1) ready:


tn-gw> x


tn-gw> display is firewall.yoyodyne.com: 10


tn-gw> c blaze.clientsite.com





Connecting to blaze.clientsite.com .... connected





HP-UX blaze A.09.01 E 9000/710 (ttys1)





login: crawhide


Password: #########





Please wait...checking for disk quotas You have mail.


blaze.clientsite.com-1:





После старта X proxy, пользователь запускает X-приложение:





blaze.clientsite.com-1: setenv DISPLAY firewall.yoyodyne.com:10.0


blaze.clientsite.com-2: xclock &


blaze.clientsite.com-3:





Наконец, пользователь отвечает на запрос на его машине.





ФАЙЛЫ





/etc/rc.local


	Коммандный скрипт, из которого при перезапуске загружается x-gw.





/usr/local/etc/netperm-table


	Таблица правил, которую использует x-gw.
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