FTP-GW (8)





НАЗВАНИЕ 





ftp-gw - FTP proxy





КРАТКОЕ ОПИСАНИЕ





ftp-gw [-daemon port] [-version]





ОПИСАНИЕ





ftp-gw - FTP proxy. The Firewall Toolkit FTP proxy есть proxy сервер уровня приложений который предлагает переконфигурируемые услуги контроля доступа, механизмы аутентификации и регистрации. FTP proxy, который работает на firewall, передает FTP запросы через firewall (на уровне приложения), используя правила которые вы задали. Вы можете сконфигурировать proxies для разрешения соединения используя следующую базу:





source IP address


source host name


destination IP address


destination host name


FTP command (например, STOR и RETR).





Все пакеты, и следовательно все приложения требуют наличия firewall. На firewall , FTP proxy программное обеспечение передает информацию с одной стороны firewall на другую. Proxy предохраняет приложения на внешней сети от взаимодействия непосредственно с приложениями на вашей внутренней сети. Нет IP пакетов прошедших с одной стороны firewall на другую. Все данные проходят на уровне приложений.


Конфигурация по умолчанию для FTP proxy не позволяет создавать соединение из вне относительно периметра безопасности с приложением внутри него. Это главное, поэтому пользователи должны соединиться с firewall, аутентифицироваться , и затем могут вызвать FTP к хосту внутри периметра.


FTP proxy (ftp-gw) в основном работает как демон (запускаемый из /etc/rc.local) и прослушивающий запросы на стандартный FTP порт (21, указанный в /etc/services). Каждый раз когда система получает FTP запрос на этом порту, FTP proxy проверяет свою конфигурационную информацию(в netperm-table) и определяет инициализирован ли хост как разрешенный для использования FTP. Если хост не имеет разрешения, FTP демон регистрирует попытку соединения и выводит сообщение об ошибке.


Если хост разрешен, proxy аутентифицирует пользователя (если это необходимо), регистрирует транзакцию и пропускает запрос к хосту назначения.


Конфигурация по умолчанию для FTP proxy фактически использует сетвой демон контроля доступа (netacl) для запуска proxy. Эта конфигурация позволяет firewall запускать FTP proxy или UNIX FTP демон (ftpd) для обработки FTP запросов. Это позволяет людям получать доступ непосредственно к FTP файлам за и вне firewall, если необходимо. FTP proxy сохраняется активным пока одна из двух сторон не закроет соединение.





ОПЦИИ





Опции командной строки


FTP proxy распознает следующие опции командной строки (запскаемый из командной строки или из /etc/rc.local):





-daemon port - определяет, что FTP proxy работает как демон, и порт (имя или номер) на котором FTP proxy слушает сеанс.





Конфигурационные опции


FTP proxy считывает конфигурационные опции из /usr/local/etc/netperm-table. Он читает все правила использующие ключи ftp-gw и * (шаблонные). FTP proxy читает netperm-table сверху вниз. Если множество правил описывает один атрибут FTP proxy использует первый из найденных. Смотри netperm-table(5) для более полной информации по синтаксису и использованию netperm-table. 





FTP proxy распознает следующие атрибуты:





authserver host port


Описыватся хост на котором работает сервер аутентификации (и порт на котором работает демон) на котором происходит аутентификация пользователей.





host	указывается или имя хоста или IP адрес.





port	указывается имя сервиса или номер порта.





denial-msg file


Указывается имя файла который FTP proxy выдает на экран когда запрещает доступ пользователям, если они не имеют прав использовать FTP proxy. Если файл не указан, FTP proxy сгенерирует сообщение по умолчанию.





denydest-msg file


Указывается имя файла, который FTP proxy выдает на экран, когда запрещен доступ пользователям, если они пытаются получить удаленный доступ не имея на это прав. Если нет указанного файла FTP proxy сгенерирует сообщение по умолчанию.





hosts host-pattern [host-pattern2...] [options]


Эта строка опций специфицирует правила предоставления прав к хостам. Обычно, правила предоставления прав выглядят следующим образом:


ftp-gw: deny-hosts unknown


ftp-gw: hosts 192.33.112.* 192.94.214.* -log { retr stor }


Там могут быть несколько шаблонов, следующих за словом «hosts», имеющим только один параметр, начинающийся с «-». Параметры опций разрешают выбрать включение или выключение информации аудита и т.д. Эти параметры включают:





-noinput указывает, что нет данных которые proxy выведет на PORT. Попытка произвести это будет предотвращена. (по всей видимости запрещает считывать данные с порта).





-nooutput указывает, что нет данных которые proxy не будет передавать из PORTа. Попытка произвести это будет прервана.





-log operation 


-log {operation1 operation2 ...}


указывает, что регистрация входа в систему будет произведена путем использования следующих операций, выполненных через proxy. (Смотри ftpd(8) для информации о списке известных FTP-комманд).





-authall указывает, что proxy не разрешает операции (кроме как команды quit) пока пользователь будет аутентифицироваться на сервере.





-auth operation 


-auth {operation1 operation2 ...}


указывает, что операции указанные в списке не будут разрешены пока пользователь аутентифицируется на сервере.





-dest pattern 


-dest {pattern1 pattern2 ...}


указывается список легитимных пунктов назначения. Если нет указанного списка, все пункты назначения рассматриваются как нелигитимные. Список -dest указывается в строке опций. Содержимое -dest, предваренное символом «!» трактуется как отрицательное включение. Поэтому правило:





-dest !*.mit.edu -dest *





будет разрешать соединение с хостами, которых нет в домене «mit.edu».





-deny operation


-deny {operation1 operation2 ...}


указывает список FTP операций подлежащих запрету. По умолчанию разрешены все операции.





directory directory


указывается директория, которую FTP proxy сделает своей корневой директорией перед тем как предложить свой сервис. Эта опция эквивалентна chroot-опции в предыдущих версиях.











groupid group 


Указывается идентификатор группы, который будет использовать FTP proxy при выполнении. 





group - указывает реальное имя или ID из файла /etc/group.





help-msg file


Указывает имя файла, который FTP proxy выведет при запросе помощи пользователем, по команде «help». Если файл не указан, FTP proxy покажет список внутренних команд.





timeout seconds


Указывает число секунд ожидания (без сетевой активности) перед отсоединением, после которого FTP proxy разорвет связь.





userid user


Указывается ID пользователя, которое использует proxy при работе. 





user


Указывает имя или числовой id из файла /etc/passwd. Эта опция эквивалентна команде -user в предыдущих версиях.





welcome-msg file


Указывает имя файла, который proxy покажет как приглашающее сообщение при успешном соединении с сервером. Если файл не указан, proxy сгенерирует сообщение по умолчанию.





Команды Proxy-сервера


FTP proxy распознает все команда FTP сервера. Следующие команды представляют отдельный интерес:





help - показывает список команд для FTP сервера. 





quit - выход из FTP proxy. 





quote options


Посылает опции точно на удаленный FTP сервер. Эта опция полезна, когда FTP клиент не имеет поддержки для произведения аутентификации. В команде аутентификации на FTP proxy, вы должны использовать команду quote auth username, посылающую имя и команду quote resp рassword для посылки пароля. Когда используется команда quote, вся информация (включая пароли) отображается на экран.





user username@host 


Сединение с удаленным хостом использует указание имени пользователя и его пароля.





username - указывает имя пользователя на удаленной системе.





host - указывается имя удаленного хоста.


Вы должны использовать команду user для указания proxy имени удаленного хоста, к которому вы будете подсоединяться.





?	Показывает список команд для FTP сервера.








ПРИМЕРЫ





Этот пример показывает конфигурационные строки в netperm-table которые запрещают серверу ftp.bigu.edu быть пунктом назначения и устанавливают имя файла, который FTP proxy покажет при попытке пользователей получить доступ к этому серверу:





#запрет ftp.bigu.edu как пункту назначения (по IP адресу)


ftp-gw: deny-destination 192.168.1.100





#файл сообщения при попытке соединиться с данным хостом


ftp-gw: denial-msg /usr/local/etc/ftp-deny.txt





Общая политика для FTP proxy заключается в аутентификации всех запросов из незащищенной сети к или через firewall. Этот пример показывает пример FTP-сессии из незащищенной сети в защищенную сеть, используя аутентификацию S/Key на firewall:








blaze.clientsite.com-27: ftp firewall.yoyodyne.com


Connected to firewall.yoyodyne.com


220-Proxy first requires authentication


220 firewall.yoyodyne.com FTP proxy (Version 3.1) ready.


Name (firewall.yoyodyne.com:clancy): clancy


331 Skey Challenge: s/key 653 fi19289


Password:		password does not display


230 User authenticated to proxy


ftp> user clancy@dimension


331-(-----GATEWAY CONNECTED TO dimension----)


331-(220 dimension FTP server ready.)


331 Password required for clancy.


Password: #########


230 User clancy logged in.


ftp>











ФАЙЛЫ





/etc/rc.local


Командный скрипт, который контролирует автоматическую перезагрузку , и включает стартовую информацию для FTP proxy. 





/usr/local/etc/netperm-table


Файл сетевых разрешений содержащий конфигурационную информацию для Firewall Toolkit, включая FTP proxy.





ОШИБКИ


Сообщайте об ошибках по адресу fwtk-support@tis.com или fwtk-users@tis.com. сообщайте пример, что вы хотели получить и что получили. Убедитесь, что указали тип системы (операционную систему, «железо», и т.д.), которые вы используете, а так же версию FTP proxy.
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Trusted Information Systems, Inc.
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netperm-table (5), rc(8), authsrv(8), netacl(8)





