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НАИМЕНОВАНИЕ





authsrv - демон сетевой аутентификации пользователей для сторонних систем





СИНТАКСИС





authsrv [daemon -port] [-version]





ОПИСАНИЕ





	Демон аутентификации пользователя (authsrv) действует как фрагмент «микропрограммных средств», чтобы обеспечить единообразный интерфейс для отдельных сильных систем аутентификации и межсетевого экрана.


	Система управления аутентификации пользователей TIS позволяет Вам легко интегрировать несколько различные сильных систем аутентификации в систему Вашего экрана. Изнутри authsrv Вы можете создавать, модифицировать, блокировать, удалять и исследовать пользователей. authsrv cохраняет базу данных для этой информации.


	TIS Firewall поддерживает ряд сильных опций аутентификации. Система управления аутентификацией понимает типы паролей, используемые в системах, и обеспечивает совместимый интерфейс пользователя к этим системам. В настоящее время поддерживаются следующие системы:





SecurID


Эта система, предоставленная фирмой Security Dynamics, использует пароль, основанный на времени.





Secure Net Key (SNK)


Эта система, предоставленная фирмой Digital Pathways, использует произвольный пароль, выбранный сложным образом.





S/Key


Эта система, предоставленная фирмой Bellcore, использует одноразовый пароль.





Reusable Passwords


Эта система - часть системы аутентификации пользователя, включенной в Межсетевой экран TIS, является опцией пароля многократного использования.





Различные прокси-серверы используют информацию в системе управления аутентификации пользователя. Вы должны конфигурировать прокси-серверы, чтобы они требовали аутентификации пользователей. При использовании заданной по умолчанию конфигурации TIS, это происходит в любое время, когда пользователь из недоверенных сетевых систем (внешних) делает попытки обратиться к сетевым сервисам внутри периметра защиты. Напомним, что незащищенные сети - это сети, из которых межсетевой экран примет запросы только после аутентификации обращающегося пользователя.





Пользователи


Имена пользователей, которые Вы создаете в системе управления аутентификации пользователей, используются только для сильной аутентификации. Имена пользователей должны соответствовать именам пользователей в этой внешней системе аутентификации, которую Вы используете.


Имена пользователя в системе управления аутентификации пользователей вообще не должны непосредственно соответствовать именам пользователей на межсетевом экране. По умолчанию, Вы не должны создавать никаких пользовательских счетов на межсетевом экране. Исключение в этом правиле - аутентификационная программа-оболочка - login-sh. Программа опознает пользователей перед регистрацией их в системе межсетевого экрана. Затем, информация в системе управления аутентификации пользователей должна соответствовать стандартной информации о пользователе UNIX (в файле /etc/passwd), если в перспективе планируется подключение этих пользователей.


Имена пользователя в системе управления аутентификации пользователей не должны соответствовать любым именам пользователей в Вашей внутренней сети. Например, Джон Ворфин мог бы использовать имя john как свое имя пользователя во внутренних сетях. Он мог бы использовать имя whorfih для внешней системы аутентификации на межсетевом экране.





Группы


Система управления аутентификации пользователя межсетевого экрана TIS использует также группы пользователей. Группы позволяют Вам разрешать или запрещать услуги сразу по группам имен пользователей, а не по индивидуальным именам пользователей. Например, Вы можете конфигурировать полномочия сервиса telnet так, чтобы разрешить данный сервис к каждому в группе sales.


Точно то же, что было сказано про имена пользователей, относится и к группам, которые Вы создаете в системе управления аутентификации межсетевого экрана. Группы, которые Вы создаете на межсетевом экране и на внутренней сети, должны быть различными.





Администрация


Кроме того, система управления аутентификации пользователей также поддерживает понятие администраторов внутри системы. Глобальные администраторы могут создавать и группы и пользователей. Первоначально, root - единственный глобальный администратор. Создание другого глобального администратора - часть процесса конфигурации для системы аутентификации. Внутри каждой группы, Вы можете также обозначать администратор
