TN-GW (8)





НАЗВАНИЕ





tn-gw - TELNET proxy





СИНТАКСИС





tn-gw [-daemon port] [-version]





ОПИСАНИЕ


tn-gw - прокси-сервер протокола TELNET. TELNET proxy- это proxy уровня приложений, который предлагает конфигурируемые услуги доступа, аутентификацию и регистрационные механизмы. TELNET proxy, который работает на firewall, пропускает запросы TELNET через firewall (на уровне приложений), используя заданные Вами правила. Вы можете сконфигурировать Ваш прокси-сервер так, чтобы он разрешал соединения, основываясь на:





IP-адрес источника (source IP address)


имя хоста источника (source host name)


IP-адрес приемника (destination IP address)


имя хоста приемника (destination host name)





Все пакеты, и все запросы приложений попадают на firewall. На firewall, ПО TELNET-proxy передает информацию с одного интерфейса на другой. Между приложением внутри сети и вне ее нет прямого контакта. Нет IP-пакетов проходящих с одной стороны firewall на другую. Данные передаются на уровне приложений.


TELNET proxy (tn-gw) в основном работает как демон (запускается из /etc/rc.local) и слушает запросы на стандартном TELNET порту (23, как указано в /etc/services). Когда система получает TELNET-запрос на этот порт, TELNET proxy проверяет свою конфигурационную информацию (в netperm-table) и определяет, имеет ли право данный хост использовать TELNET. Если хост не имеет на то прав, демон TELNET регистрирует соединение и выдает сообщение об ошибке. Если хост имеет разрешение на предоставление сервиса, proxy аутентифицирует пользователя, регистрирует транзакцию и пропускает запрос к хосту назначения. Если хост разрешен прокси-сервером для использовани, tn-gw входит в командный цикл, в котором ждет от пользователя указаний:


a) систему, с которой пользователь хочет соединиться;


b) X-шлюз, который он желает вызвать.


По умолчанию для TELNET proxy используется для запуска демон контроля доступа к сети (netacl). Эта конфигурация позволяет запускать TELNET proxy или настоящего TELNET-демона UNIX (telnetd) для управления TELNET запросами. Это позволяет пользователям TELNET обращатся прямо к самому межсетевому экрану, а также с него. TELNET proxy остается активным пока не закроется соединение.





ОПЦИИ


Опции командной строки


TELNET proxy распознает следующие опции командной строки (запускаясь или из командной строки или из /etc/rc.local):





-daemon port


Указывается, что TELNET proxy работает как демон и порт (имя или номер), на котором он будет работать.





-version


Выводит информацию о версии TELNET-proxy на «stdout».





Конфигурационные опции


TELNET proxy считывает конфигурационные правила из /usr/local/etc/netperm-table. Он читает все правила относящиеся к tn-gw и правила, отмеченные шаблонами - *.Если множество правил описывает один атрибут, то используется первое правило из найденных. Смотри netperm-table(5) для более полной информации.





TELNET proxy распознает следующие атрибуты:





authserver host port


Определяет хост, на котором запускается аутентификационный сервер (и порт на котором он работает). Данный аутентификационный сервер прокси-сервера используют для аутентификации пользователей.





host		Указывает IP-адрес или имя хоста.


port		Указывает имя сервиса или номер его порта.





denial-msg file


Указывает имя файла, который будет выведен на экран, если пользователь не имеет права запускать TELNET proxy. Если файл не указан, то TELNET proxy сгенерирует сообщение по умолчанию.





denydest-msg file


Указывает имя файла, который будет выведен на экран, если пользователь попробует получить доступ к удаленному хосту, не имея на этот хост прав. Если файл не указан, сгенерируется сообщение по умолчанию.





directory directory


Указывается имя директории, которую TELNET proxy сделает корневой перед предоставлением своих услуг. Эта опция эквивалентна опции chroot в предыдущей версии.





groupid group


Указывает имя группы, к которой TELNET proxy будет принадлежать при запуске.





help-msg file


Указывается имя файла помощи, который будет выдан на экран, когда пользователь попросит помощь. Если файл не указан, выведется сообщение по умолчанию.





prompt prompt


Указывает строку, которую TELNET proxy использует как приглашение в командном режиме. Кавычки не обязательны, но если вы используете пробел в строке, то обязательны. 





timeout seconds


Указывает количество секунд в течении которых TELNET proxy ждет (с неактивной сетью) перед отсоединением.





userid user


Указывается user ID который использует proxy при работе.





user


Указывает имя пользователя или id из /etc/passwd. Эта опция эквивалентна команде -user в предыдущей версии.





welcome-msg file


Указывается имя файла с сообщением о успешном соединении. Если файл не указан, будет сгенерировано сообщение по умолчанию.





hosts host-pattern [host-pattern2...] [options]


Правило указывающее хост и право доступа. Обычно хостовое правило бывает в форме: 





tn-gw: deny-hosts unknown


tn-gw: hosts 192.33.112.* 192.94.214.*





Может быть указано несколько хостов следующих за словом "hosts", заканчивающихся с первым опциональным параметром, начинающимся с «-». Параметры опций следующие:





-dest pattern 


-dest { pattern1 pattern2 ... }


Указывается список значений пунктов назначений. Если список не указан, все пункты назначения считаются значимыми. Список -dest понимается как список разрешений. Список -dest с символом «!» трактуется как негативное включение. Таким образом, правило:





-dest !*.mit.edu -dest *





будет разрешать всем хостам, кроме входящих в домен "mit.edu", соединяться с защищенной сетью.





-auth


Требует от пользователя аутентифицироваться для использования шлюза (gateway).





-passok


Указывает, что разрешенные пользователи имеют право менять пароли, если соединяются из внешней сети (пункта назначения). Только защищенные хосты могут выступать в качестве пунктов смены пароля. 





xforwarder program


Указывает местоположение выполняемого TELNET proxy, пропускающего запросы для X-proxy. Обычно указывается местоположение X proxy.





Команды прокси-сервера





connect host [port]


Соединение с указанным хостом на указанном порте (имя или номер).





exit	Выход из TELNET proxy.





help	Выводит список правильных команд для TELNET proxy.





password


Позволяет вам изменить ваш аутентификационный пароль. Пароль может меняться только с хостов, указанных специально в netperm-table.





quit	Выход из TELNET proxy.





timeout seconds


Указывается число секунд, в течении которых TELNET proxy бездействует (без сетевой активности) перед отсоединением. Заметьте, что приоритет этой установки выше, чем в netperm-table.





x-gw [hostname : display [.screennumber]]


Запускает proxy X11 для соединения с указанным хостом и портом. Смотри x-gw(8) для более полной информации о том, как работает прокси-сервер X11.





?	Выводит список правильных команд.





ПРИМЕРЫ


Этот пример показывает конфигурационную строку в netperm-table, которая устанавливает тип командной строки для proxy:





# set the prompt


tn-gw: prompt "Yoyodyne TELNET proxy > "





Общая политика для TELNET proxy заключается в том, что все запросы из незащищенной сети или через firewall должны быть аутентифицированы Этот пример показывает пример TELNET-сессии из незащищенной сети в защищенную сеть с использованием схемы аутентификации S/Key на межсетевом экране.





blaze.clientsite.com-28: telnet firewall.yoyodyne.com


Trying 204.255.154.100...


Connected to firewall.yoyodyne.com


Escape character is '^]'.


Username: scooter


Skey Challenge: s/key 651 fi19289 SAFE DUB RISK CUE YARD NIL


Login Accepted


firewall.yoyodyne.com telnet proxy (Version 3.1) ready:


tn-gw> c dimension


Trying 10.0.1.120 port 23...


Connected to dimension.yoyodyne.com





BSDI BSD/OS 2.0.1 (dimension) (ttyp5)





login: scooter


Password: #########





Welcome to dimension.yoyodyne.com


3:57PM up 16 days, 5:35,4 users, load averages:0.03,0.01,0.00


dimension-26:





ФАЙЛЫ





/etc/rc.local
