Лекция 1

Понятие о процессе и о нитях.

Прежде чем приступать к изучению многонитевого программирования необходимо понять, что же такое нить (thread) и откуда взялось это понятие в современных ОС.

Рассмотрим сначала простейшую однозадачную однопользовательскую систему, например, такую как DOS. Уже в ней память поделена на два региона, на пространство ядра (kernel space), то есть, то место где располагается сама ОС, и пользовательское пространство (user space), где располагаются программы пользователя. Заметим, что хотя термины kernel space и user space и пришли к нам из мира Unix, но они вполне применимы к любой ОС, такой как DOS или Windows NT. Разделение памяти на эти два региона это разделение только по договоренности, в том смысле, что ничто не остановит злонамеренную или просто плохо написанную программу от того чтобы обратиться к данным ядра. Отсутствие аппаратной защиты памяти ядра это положительный момент, так как это просто, не создает накладных расходов и прекрасно работает при условии, что ваши программы идеально написаны. Вызов какой-либо функции операционной системы необходимой пользовательской программе, например, чтения из файла, ничем не отличается от вызова функции самой программы. 

Ситуацию в таких ОС можно проиллюстрировать следующим образом: 

	









Рис 1. Устройство однозадачных ОС


С каждой программой связан как минимум код, который она выполняет, и данные которые она использует. Код это фактически набор инструкций находящийся в памяти, в котором при помощи специального регистра процессора так называемого счетчика команд (program counter) указана текущая инструкция. Кроме того, во всех современных архитектурах присутствует стек, в котором хранятся адреса возврата подпрограмм и локальные данные, активная позиция в стеке указывается при помощи регистра указателя стека (stack pointer).

Очевидным недостатком подхода, при котором граница между ядром и пользовательским пространством эфемерна, является то, что неправильная или злонамеренная программа может легко привести к краху системы и потере данных. Очевидно, такой подход не допустим для ОС поддерживающих одновременную работу нескольких задач, а тем более нескольких пользователей.

Соответственно, в случае многозадачной ОС ситуация претерпевает кардинальные изменения. Нам необходимо защитить, во-первых, различные процессы друг от друга, а во-вторых, общее для всех процессов ядро от процессов. Поэтому, граница между пользовательским пространством и ядром становится из условной реальной, так как поддерживается аппаратурой. У процессоров поддерживающих такие ОС появляется два разных режима работы: обычный и привилегированный режим. Пользовательские программы выполняются в обычном режиме. Привилегированный же режим позволяет кроме того выполнять некоторые команды которые допустимы только в ядре. Примерами таких команд могут быть команды ввода-вывода, управления прерываниями, управления системой виртуальной памяти и так далее.

Программа пользователя может выполнять только команды обычного режима, обращаясь при этом как за командами для выполнения, так и за данными только к пользовательской области памяти. Если ей что-то нужно от ядра, то она выполняет системный вызов (system call) - некую процедуру, которая подготавливает ряд аргументов, после чего выполняет специальную команду ловушку (trap). Эта команда заставляет систему перейти в привилегированный режим и передать управление ядру. Ядро, основываясь на данных подготовленных системным вызовом, догадывается о том, что желает от него пользовательская программа, и выполняет поставленную задачу, возвращая результаты пользовательскому процессу. Таким образом, данные ядра защищены от посягательств со стороны пользовательских программ и управление передается ядру строго контролируемым образом в оговоренных местах. Ядро может проанализировать аргументы системного вызова и, например, отказать программе в его выполнении. 

Заметим, также, что очевидно помимо описанной двухуровневой схемы, можно рассматривать и использовать многоуровневую схему защиты, располагая на разных уровнях компоненты разной важности.

Поскольку все управление вводом-выводом, памятью процессорами и прочими ресурсами полностью находится в ведении ядра, то оно должно хранить информацию о пользовательской программе, такую как открытые данным приложением файлы, какой пользователь его выполняет и т.п. Таким образом, в многозадачных операционных системах понятие процесса можно трактовать как совокупность данных и кода в пользовательской области, данных в пространстве ядра и состояния процессора (в том числе счетчика команд и указателя стека). 

	








Рис 2. Устройство многозадачных ОС


Кроме того, поскольку мы говорим о многозадачных ОС, то получающуюся картину дополняет тот факт, что одновременно могут выполняться несколько процессов, возможно запущенные разными пользователями. Каждый из процессов при этом в общем случае не зависит от другого, и не имеет доступа к памяти другого, за исключением случая, когда они специально организовали сегмент разделяемой памяти. Получаем приблизительно следующую картину:

	








Рис 3. Несколько процессов в многозадачной ОС


Что же такое нить?

В упоминавшихся случаях у любого процесса есть только один стек, один набор регистров, в том числе один счетчик команд. Поэтому каждый из процессов может делать только одну вещь в данный момент времени. 

Точно также как многозадачная операционная система может делать несколько вещей одновременно при помощи разных процессов, один процесс может делать много вещей при помощи нескольких нитей. Каждая нить представляет собой независимо выполняющийся поток управления со своим счетчиком команд, регистровым контекстом и стеком. Понятия процесса и нити очень тесно связаны и поэтому трудноотличимы, нити даже часто называют легковесными процессами. Основные отличия процесса от нити заключаются в том, что, каждому процессу соответствует своя независимая от других область памяти, таблица открытых файлов, текущая директория и прочая информация уровня ядра. Нити же не связаны непосредственно с этими сущностями. У всех нитей принадлежащих данному процессу всё выше перечисленное общее, поскольку принадлежит этому процессу. Кроме того, процесс всегда является сущностью уровня ядра, то есть ядро знает о его существовании, в то время как нити зачастую является сущностями уровня пользователя и ядро может ничего не знать о ней. В подобных реализациях все данные о нити хранятся в пользовательской области памяти, и соответственно такие процедуры как порождение или переключение между нитями не требуют обращения к ядру и занимают на порядок меньше времени.

Ситуацию с нитями хорошо иллюстрирует следующий рисунок:

	










Рис 4. Многозадачная ОС с нитями


Хорошо видно все нити данного процесса разделяют состояние процесса, данные и код, но каждая нить имеет свой счетчик команд и стек, видимый, впрочем, другим нитям.
Базовые термины.

Прежде чем перейти к рассказу о том, какие же конкретно преимущества дает нам многонитевое программирование, необходимо пояснить значение некоторых терминов которые мы будем активно использовать.

· Под асинхронными событиями мы будем понимать события, которые происходят независимо (возможно одновременно) за исключением случаев, когда зависимость устанавливается внешними силами. События в реальной жизни происходят асинхронно, зависимости между ними устанавливают законы природы, если между событиями нет зависимости то они могут происходить одновременно.

· Термином concurrency (параллелизм, конкуренция) будем описывать ситуацию, когда кажется, что процессы происходят одновременно, однако на самом деле они могут происходить последовательно. Этим термином хорошо описывается, например, поведение одновременно выполняющихся процессов на однопроцессорной машине, хотя нам и кажется, что сейчас выполняется несколько процессов, но на самом деле в данный конкретный момент выполняется только один процесс получивший текущий квант процессорного времени.

· Словом параллелизм будем описывать ситуацию, когда два процесса выполняются одновременно, то есть параллельно, не пересекаясь. Настоящий параллелизм может проявляться только на многопроцессорных системах, в то время как concurrency и на однопроцессорных и на многопроцессорных системах. Иными словами concurrency представляет собой лишь иллюзию параллелизма. А настоящий параллелизм требует для одновременного выполнения нескольких процессов нескольких исполнителей.

Какие преимущества предоставляет нам многонитевое программирование?

Эффективное использование аппаратуры поддерживающей параллелизм. И в первую очередь SMP систем, то есть машин, имеющих несколько процессоров и общую, то есть равнодоступную каждому из них память. (отметить параллели между многонитевыми приложениями и такой архитектурой).

На подобной аппаратуре программа, использующая нити может выполнять более чем одну инструкцию одновременно. Это позволит приложению основную часть времени работы, которых занимают вычисления, повысить свою производительность на двух процессорной машине практически в два раза. “Практически” поскольку точно повышение производительности описывается широко известным законом Амдала: 

S = 1/((1-p)+p/n). 

Где p означает долю времени работы кода поддающегося распараллеливанию от времени работы программы, n – количество процессоров, а результат S обозначает ускорение. Действительно время работы распараллеленной программы на n процессорах будет состоять из времени выполнения непараллельного куска 1-p и времени выполнения распараллеленного куска на нескольких процессорах p/n. Соответственно для программы, у которой поддающийся распараллеливанию код выполняется половину времени, получим ускорение на одну треть для двух процессорной машины. Устремляя число процессоров к бесконечности, получим, что предельное ускорение для такой задачи составит 2 раза. Вообще посмотрев на формулу можно сделать следующий простой вывод - чем больше объем, не поддающейся распараллеливанию работы в программе, тем меньше она выигрывает от распараллеливания и выполнения на многопроцессорной машине.

К сожалению, эту красивую формулу практически невозможно использовать на практике, так как в реальных приложениях трудно вычислить параметр p.

Замечу что, очевидно, того же эффекта, да и вообще всего что мы можем достичь при помощи нитей, можно достичь, распараллелив приложение на несколько процессов, организовав обмен данными между ними при помощи разделяемой памяти и других средств межпроцессной коммуникации. Однако такое даст большие, чем многонитевой вариант, накладные расходы и сложнее в реализации.

Возможно, здесь стоит сказать о SMP и про то, что нити хорошо подходят для них, Intel Hyper Threading, Cray MTA.

Использование concurrency.

Используя нити и concurrency, мы можем повысить производительность программ даже без использования аппаратуры обеспечивающей истинный параллелизм. Пусть мы имеем две нити в программе выполняющейся на однопроцессорной машине:
	
Рис. 5. Повышение производительности за счет использования конкуреции


Пусть первая нить начинает долгую операцию ввода-вывода, тогда вторая нить получает процессорное время. Таким образом, вместо того чтобы простаивать, как это было бы в случае однониточного варианта, наша программа продолжает выполняться. (Возможно, это стоит назвать принципом использования параллелизма между ЦП и периферией).

В принципе того же эффекта можно достигнуть и без нитей, используя возможности асинхронного или неблокирующего ввода-вывода. Первый способ основывается на том, что при попытке чтения или записи, которая должна заблокировать процесс, операция принимается к исполнению, но блокирования не происходит. Вместо этого можно спокойно продолжать вычисления или осуществлять ввод-вывод по другим каналам. Операционная система известит нас об окончании операции ввода вывода посылкой соответствующего сигнала. Второй же способ основывается на том, что время от времени мы с помощью специального системного вызова опрашиваем файлы, в которые хотим осуществлять ввод-вывод - готовы ли они к выполнению той или иной операции. В случае готовности мы можем выполнить желаемую операцию (это на самом деле несколько упрощенная картина). Ясно, что в промежутках между опросами мы можем выполнять какую то предположительно полезную работу.

Однако оба эти способа обладают тем существенным недостатком, что код получающийся при их реализации достаточно сложен, так как в нем приходится разносить ввод-вывод и обработку данных. Реально для каждого файла, в который производится ввод или вывод, приходится хранить состояние этой операции. Если мы немного подумаем над этим, то увидим что фактически мы храним состояние неких псевдонитей и при помощи нашего кода осуществляем планирование для них. Но поскольку точно также как обычная нить легче процесса, это состояние и работа с ним легче обычной нити, то в приложениях рассчитанных на большое количество одновременных операций ввода-вывода, как правило, используются именно эти более сложные подходы. Стоит заметить, что идею о том, что программирование с использованием неблокирующего ввода-вывода суть некое подобие многонитевого программирования, эксплуатируют некоторые библиотеки, реализующие механизм нитей, сочетая с одной стороны эффективность присущую неблокирующему вводу-выводу, с ясностью программ построенных на использовании нитей. Так что, возможно, не стоит изобретать велосипед, а воспользоваться одной из таких библиотек как SGI State Threads или Gpth.

Особую остроту проблема ввода-вывода приобретает в сетевых приложениях, где блокирование однониточного процесса медленной операцией ввода-вывода в сеть при обслуживании одного из запросов, ведет к приостановке обслуживания других запросов. Как правило, такое поведение для этих приложений не приемлемо. Именно поэтому, практически сразу в них использовались возможности конкурентного выполнения запросов, сначала основанные на использовании многих процессов, потом на использовании многих нитей или неблокирующего ввода-вывода (я постараюсь продемонстрировать все эти альтернативы в примере, который мы будем рассматривать в следующем разделе). Однако здесь, пожалуй, мы подошли к следующему преимуществу, которое дает нам использование concurrency для нитей. Мы можем улучшить наши приложения, сократив время отклика на операции в них, это относится как к приведенной ситуации с сетевым вводом-выводом, так и к ситуациям, когда, скажем, одна нить в приложении обрабатывает нажатия кнопок и отвечает за перерисовку окон, а другая нить, например, выполняет какую-то вычислительную задачу. Таким образом, мы можем повысить качество наших интерфейсов, не заставляя пользователя ожидать выполнения какой либо длительной операции, показывая песочные часы.

Этот вариант использования нитей можно рассматривать, как нашу попытку придать программе возможность адекватно реагировать на события внешнего мира, которые обычно происходят асинхронно.

Опять же, в принципе, проблема вполне может быть решена с использованием архитектуры ориентированной на события, которую обычно используют в оконных системах. Основная идея этого подхода заключается в том, что вся работа асинхронного приложения рассматривается, как циклическая обработка событий любой внешний ввод или сигнал рассматривается как событие, которое надо обработать при помощи вызова некоей процедуры или некого метода некого объекта. Хотя при грамотной реализации такой подход скроет от программиста значительную часть сложности связанной с реализацией асинхронного ввода-вывода, он обладает тем недостатком, что в случае если нам необходимо в качестве реакции на событие выполнить некое длительное действие, то мы заблокируем на это время обработку остальных событий. Единственный выход - дробление таких длительных событий на набор мелких событий, что зачастую бывает сложно сделать, а иногда и вообще не возможно. Кроме того, ясно видно, что мы опять пытаемся реализовать некую функциональность уже реализованную в библиотеке нитей (а именно планирование переключений между потоками).

Улучшение структуры программ.

Даже если мы уверены в том, что наша программа в многониточном варианте не будет работать производительнее, мы можем получить некие преимущества от использования нитей. А именно, выделяя в наших программах независимые события и последовательности событий и оформляя их в виде различных нитей, мы можем получить программы лучше отражающие реальность, которые как следствие будет удобнее сопровождать.

Какие недостатки у многонитевых программ?

Естественно за все хорошее приходится платить. Чем же нам приходится платить в случае использования нитей? 

Во-первых, возможной потерей производительности. Очевидно, что даже полностью распараллеливаемое вычислительно интенсивное приложение на однопроцессорной машине, в многониточном варианте будет выполняться медленнее своей однониточной версии. Это обусловлено в первую очередь накладными расходами на управление нитями и обеспечение согласования между ними (на синхронизацию). Далее, даже при выполнении на многопроцессорной машине в случае плохо распараллеливаемого кода мы можем оказаться в ситуации, когда упомянутые накладные расходы превысят выигрыш от использования параллелизма.

Во-вторых, написание многониточных программ требует большей аккуратности, чем написание обычных программ. К стандартным проблемам, таким как выход за границы своей памяти, висячие ссылки и т.п. добавляются разнообразные проблемы связанные с параллельным программированием такие как тупики, условия гонок (race conditions) и многие другие о которых будет рассказано позднее.

В-третьих, многонитевые программы по целому ряду причин труднее отлаживать, чем однониточные программы. Здесь сказывается и некоторая недоразвитость средств отладки таких приложений (хотя существуют программы облегчающие труд программиста, проверяя некие формальные признаки правильности программы), и то, что собственно сам процесс отладки, изменяя временные характеристики выполнения программы, может привести к ее поведению совершенно отличному от того, при котором проявлялась ошибка, и наконец тот простой факт что если раньше, например, испортить память мог только сам процесс, то сейчас это может сделать любая из нескольких нитей процесса. В результате наиболее мощным средством отладки подобных программ по-прежнему остается мозг программиста.

Только внимательно взвешивая все перечисленные и некоторые другие факторы следует принимать решение о том стоит ли использовать нити в вашей программе или нет.

Поддержка нитей в различных языках программирования и стандарт POSIX.

Все вышесказанное можно рассматривать как некие общие рассуждения о природе нитей и о преимуществах их использования. Встает вопрос о том, что надо сделать для того чтобы воспользоваться этими преимуществами? То есть вопрос о том, как поддерживается механизм нитей в тех или иных языках программирования и как использовать эту поддержку в наших программах. Здесь возможно несколько различных вариантов:

Во-первых, для некоторых языков имеется возможность просто воспользоваться специальным компилятором для того, чтобы по тексту обычной программы, получить ее версию использующую нити. Такое автоматическое распараллеливание возможно, например, для программ на FORTRAN 77 при помощи компилятора фирмы Sun Fortran MP. Однако такой подход годится только для определенного класса приложений (в основном что-то вычисляющих).

Во-вторых, существует стандарт программирования в модели общей памяти OpenMP (то есть именно в модели свойственной нитям). Этот стандарт подразумевает использование специальных компиляторов для обработки программ на FORTRAN или С/С++ содержащих директивы указывающих каким образом их распараллеливать. Фрагмент OpenMP программы может выглядеть, например, так:
#pragma omp parallel for private(i)

#pragma omp shared(x, y, n) reduction(+: a, b)
for (i=0; i<n; i++)

{

     a = a + x[i];

     b = b + y[i];

}
В данном куске описывается что указанный цикл следует выполнить распараллелив на некоторое количество нитей (каждая нить выполняет некоторое число итераций), при этом переменная i должна быть локальной для каждой нити, переменные x, y, n общие для всех нитей, после выполнения всех итераций следует собрать и просуммировать значения переменных a и b. 

То есть характерные особенности данного подхода это достаточно высокий уровень и ориентированность опять таки на вычисления. К нему же следует относить различные наборы директив для компиляторов различных производителей с похожей семантикой.

 В-третьих, существуют специальные ориентированные на нити языки и диалекты распространенных языков, которые поддерживают нити за счет включения дополнительных грамматических конструкций и некоторого расширения семантики. Примером использования такого подхода может считаться диалект языка C Cilk. Например, функция вычисляющая число Фибоначчи на нем может выглядеть так:
cilk int Fib(int n)

{


int x,y;


if(n<2)



return n;


else
{

x = spawn Fib(n-1);


y = spawn Fib(n-2);


sync;


return x+y;

}

}

Система времени выполнения при выполнении этой функции может решить выполнить один из вызовов функции Fib в отдельной нити, дождаться вычисления обоих значений, после чего вернуть их сумму. Утверждается, что такой подход позволяет программисту больше задумываться о естественном параллелизме алгоритма, чем о его параллельной реализации.

Существует много других подходов (например, подход используемый в языке Ада). Однако нас будет интересовать только один из них, предполагающий предоставление интерфейса для поддержки нитей в виде набора функций (в случае процедурного ЯП) или объектов и методов (для ОО ЯП). Причин тому несколько. Первая, это та, что это практически интерфейс самого низкого уровня. Соответственно многие из остальных вариантов основываются на нем (например OpenMP и Cilk компиляторы фактически реализованы в виде препроцессоров генерирующих программу на Си с включением вызовов из этого интерфейса). Изучив его, мы сможем понять все основные проблемы многонитевого программирования, которые нам могут встретиться при других подходах. И, наконец, в отличие от остальных подходов все же ориентированных на достаточно специфичные классы приложений, он может использоваться для создания любых приложений, которые только имеет смысл делать многониточными, зачастую обеспечивая при этом наивысшую эффективность.

Конкретно, мы будем описывать интерфейс поддержки нитей для языка C, определяемый стандартом POSIX(Portable Operating System Interface)1003.1c – 1995. Данное API как правило поддерживают все современные Unix-подобные ОС поддерживающие нити. API нитей используемый в Windows отличается от описанного этим стандартом, однако обладает схожей функциональностью и поэтому подробно рассматриваться нами не будет. Время от времени я буду просто указывать на его отличия от API POSIX нитей. И, наконец, на одной из последних лекций мы рассмотрим реализацию поддержки нитей в языке Java.
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