Лекция 3. Синхронизация.

В случае когда мы имеем дело с несколькими потоками выполнения, например, если наша программа состоит из нескольких нитей или нескольких процессов, то перед нами встает по крайней мере две проблемы: первая как организовать доступ к объектам в общей памяти и вторая как добиться того чтобы определенные действия в разных параллельных потоках управления происходили в определенном нами порядке. То есть перед нами встают проблемы связанные с понятием синхронизации деятельности параллельных нитей (или процессов).

Проблемы при параллельном доступе к общей памяти.

В чем суть первой проблемы? Рассмотрим типичный пример. Пусть мы имеем два потока управления в каждом из которых происходит увеличение значения в некоторой ячейке памяти на единицу при помощи следующего отрывка кода: LOAD addr, INC, STORE addr (загрузить значение в регистр аккумулятор, увеличить его на единицу,  записать значение регистра аккумулятора в память). Ясно что результаты параллельного выполнения этого отрывка кода зависит от реализовавшегося сценария развития событий.  Во-первых, все операции в одном из потоков могут выполниться до начала выполнения операций в другом потоке. В этом случае мы получим  «естественный» результат, то есть исходное значение увеличенное на два. 

	


Во-вторых, операция чтения в одном из потоков может произойти после операции чтения в другом потоке, но до операции записи в нем. Тогда мы получим увеличение нашего значения лишь на единицу.

	


Таким образом, мы получили ситуацию, которую в англоязычной литературе называют гонкой (race). Действительно результат зависит от того, в какой очередности наши нити добегут до чтения и записи в память. То есть результат параллельного выполнения этого фрагмента зависит от условий гонок (race conditions).

Заметим что на самом деле такой эффект может проявляться не только в случае истинного параллелизма но и в случае конкуренции. Действительно, что мешает произойти переключению контекста не после выполнения первой нитью всего отрывка кода, а скажем после выполнения первой его команды. Тогда при обратном переключении у нас вполне может восстановиться значение регистра-аккумулятора не соответствующего реальности и проявиться тот же эффект. Разница между параллелизмом и конкуренцией здесь заключается лишь в том что в случае первого такая ситуация как правило гораздо вероятнее, чем в случае второго. Действительно вероятность того что переключение между нитями произойдет между выполнением чтения и записи, гораздо ниже (но все же есть), чем вероятность того что две параллельно выполняющихся нити подойдут к выполнению одного куска в определенном порядке. Кстати именно вследствие этого эффекта отладка параллельных приложений на многопроцессорных машинах гораздо эффективнее отладки на однопроцессорных машинах, если в первом случае такая ошибка может проявляться через несколько минут, то во втором,  та же ошибка может проявиться через несколько часов.

Далее, заметим что даже введение атомарной, то есть неделимой, операции увеличения значения ячейки  памяти не решит проблемы. Действительно у нас вполне может быть конфликт между двумя такими кусками кода:

int a = 1; a=0; и if(a!=0) b=b/a; 

выполнится ли этот код или завершится, вследствие ошибки деления на 0 ,зависит от того, какую последовательность команд сформирует компилятор и как она будет выполняться процессором (и как устроены кэш процессоров и доступ к шине и памяти и т.п.). Ясно, что на все подобные случаи атомарных операций не напасешься. 

Единственный вариант доступа к общим данным при котором не возникает проблем это доступ только по чтению.

При этом ровно те же проблемы возникают при доступе к любому общему ресурсу имеющем семантику работы с ним близкую к чтению-записи. Например, если две нити хотят писать и читать из одного файла через один файловый дескриптор, то они должны синхронизировать свои операции.

На самом деле, когда мы говорим об атомарности некоторых операций то мы подходим к такому понятию как инварианты. Инварианты это некоторые предположения которые делает программа, особенно предположения об отношениях в которых находятся множества переменных. Рассмотрим в качестве примера модуль, отвечающий за работу с двунаправленными списками. Когда мы пишем такой модуль, то нас на самом деле не интересуют данные, которые хранятся в списках, мы опираемся только на знание структуры списка. В частности на то, что в каждом элементе списка есть указатель на следующий элемент и указатель на предыдущий элемент, эти указатели всегда либо указывают на следующий/предыдущий элемент либо имеют значение NULL в случае если текущий элемент последний или первый. Эти предположения и есть инварианты нашего модуля работы со списками. 

В случае если какой-то из инвариантов будет нарушен то наша программа, скорее всего, не сможет продолжить работу. В частности если в нашем списке встретится неверный указатель (например, нулевой указатель в не последнем элементе списка)  то программа может аварийно завершиться при попытке обратиться по нему. 

На самом деле инварианты могут и, как правило, нарушаются на протяжении некоторых изолированных участков нашего кода. Например, в случае наших двунаправленного списка инвариант будет нарушаться в процедурах добавления и удаления элементов из списка. Но весь фокус в том, что эти нарушения не будут проявляться вне этих функций. То есть инвариант соблюдается до входа в такую функцию и после выхода из нее. Все нарушения инвариантов упрятаны в функции модуля работы со списками и вне его не видны. Тогда внешние по отношению нашего модуля функции вполне могут полагаться на то, что инвариант не нарушается никогда. 

Замечу, что эти идеи не относятся только к многонитевому программированию, существует целая концепция программирования на основе инвариантов, которая  позволяет писать более понятные и надежные программы. 

Ясно, что в случае если мы имеем несколько потоков выполнения, например, несколько нитей, то вполне может сложиться ситуация когда обе нити попытаются нарушить инвариант, например,  одновременно удалить и добавить элемент в список.  Тогда вероятно при входе в функцию удаления или добавления одна из нитей застанет такое состояние данных, что инвариант будет нарушен. Учитывая, что сама эта функция рассчитана на то, что, на ее входе, инвариант соблюдается, то она, скорее всего, не сможет выполниться корректно и аварийно завершится. Понятно, что нам необходимо каким либо исключить одновременное нарушение инвариантов в различных нитях.

Основной подход, при помощи которого мы этого добиваемся, заключается в том, чтобы сделать весь доступ к одним и тем же или связанным данным взаимно исключающим (mutually exclusive). То есть, пока одна из функций модуля работы со списками модифицирует данные, связанные инвариантом, другие функции не имею права обращаться к этим данным. Ясно, что при таком походе мы можем безопасно работать с нашими списками.

С понятием взаимного исключения при доступе к данным связано другое понятие – критической секции (critical section) или последовательного региона (serial region). Упрощенно говоря, это понятие означает области кода, которые влияют на общие данные. Как мы уже видели, такие области не должны выполняться параллельно, а только последовательно. Более формально критической секцией мы будем называть область кода в которой, как правило, идет обращение к разделяемым ресурсам и в которой одновременно может находиться только один поток управления. 

Если мы организуем взаимоисключение при доступе к каким-то ресурсам, то обычно получаем одну или более критическую секцию в коде. И обратно для набора критических секций мы, как правило, можем указать инвариант который мы хотим охранить, организуя их. Поскольку традиционные программисты приучены думать скорее в терминах функций чем данных, то некоторым бывает легче выделять именно критические секции, а не данные для которых мы пытаемся организовать взаимоисключающий доступ.

Однако это на самом деле не совсем правильный подход. Действительно ведь на самом деле мы всегда стремимся защитить именно общие ресурсы, а не отрезки кода. Поэтому, как мы убедимся позже, программирование в терминах защиты ресурсов порождает, как правило, более эффективный и главное более надежный код. Именно поэтому в дальнейшем мы будем стараться думать в терминах защиты ресурсов, а не кода.

Вторая проблема, связанная с синхронизацией, заключается в следующем:  иногда мы хотим чтобы одна из нитей подождала до тех пор пока не произойдет некоторое событие, например другая нить не подготовит для нее данные. Типичный пример это две нити одна из которых готовит данные для обработки в другой нити. То есть, типичная задача производитель-потребитель. Казалось бы, все просто, организуем очередь, в которую производитель складывает готовые данные, и из которой потребитель их забирает, организуем для доступа к очереди взаимное исключение и все. Однако встает вопрос  - каким образом потребитель будет дожидаться очередной порции данных? Самое простое решение, это когда потребитель просто в цикле проверяет, не появились ли новые данные в очереди. Такой подход к решению этой проблемы называется активным ожиданием. Он, как правило, приводит к тому, что бессмысленно расходуется значительная часть процессорного времени. Гораздо более правильный подход состоит в том, чтобы ожидающая нить заснула до получения некого сигнала, который пошлет нить производитель, когда будет готова очередная порция данных. 

В общем случае мы получаем что у нас есть одна или несколько нитей которые хотят дождаться некого изменения системы, которое, как правило, может быть выражено в виде изменения значения некого логического выражения – предиката (например, «очередь не пуста»). Эти нити спят, то есть не выполняются до тех пор, пока какая-то другая нить не изменит значение предиката и не пошлет этим спящим нитям сигнал уведомляющий их об этом.

Решение обоих этих проблем было предложено Эдгаром Дийкстрой еще в 1968 году. Он ввел понятие считающего семафора (counting semaphore). Считающий семафор S это объект, с которым связана целочисленная переменная и к которому применимо две операции. Первая это операция P(S) (от датского proberen – проверить), при ее выполнении процесс или нить проверяет значение упомянутой целочисленной переменной и в случае если она больше нуля уменьшает ее на единицу и продолжает выполнение, а если она равна 0 то становится в очередь ожидающих поднятия семафора процессов или нитей, в которой будет находиться пока какой-то из других процессов или нитей не разрешит ему продолжить выполнение, выполнив операцию V(S) (от датского verhogen – увеличить). При выполнении этой операции процесс или нить проверяют нет ли других ожидающих поднятия семафора процессов или нитей и если есть разрешают одной из их продолжить выполнение. Если таковых нет, то значение целочисленной переменной увеличивается на единицу. 

Ясно, что подобную конструкцию можно использовать как для организации взаимного исключения, так и для организации ожидания чего-либо. Пусть мы имеем семафор с начальным значением равным единице, тогда первая нить выполнившая операцию P уменьшит это значение до 0, и все остальные нити не смогут выполнить эту операцию для данного семафора, пока эта исходная нить не выполнит операцию для него V. То есть мы получили типичную критическую секцию в которую нить заходит выполняя операцию P для данного семафора и покидает выполняя операцию V. Следует обратить внимание что в критических секциях связанных с разными семафорами одновременно может находиться несколько процессов или нитей. То есть мы опять приходим к тому что критическая секция имеет смысл не сама по себе а только в контексте ресурса, который она защищает. То есть, ассоциируя такой семафор с каким-то общим ресурсом мы организуем взаимоисключение доступа к нему.

Этот частный вид семафора с начальным значением единица называют двоичным семафором. Если же начальное значение семафора это другое отличное от нуля число m, то такой семафор принято называть m-ичным. Под таким семафором может одновременно находиться до m потоков управления включительно. Впрочем, такие семафоры достаточно редко используются так как ситуации в которых они применимы редки.

Другой вариант использования семафора, подразумевает наличие семафора с начальным значением 0. Тогда все нити или процессы вызывающие операцию P для данного семафра переводятся в состояние ожидания до тех пор пока какая-то другая нить или процесс не вызовет операцию V для данного семафора, пробудив тем самым одну из нитей или процессов. Таким образом,  мы можем использовать семафоры для организации ожидания. Именно этот вариант использования семафоров и отражают английские названия операций P и V – wait  и post соответственно.

Одна из частей стандарта POSIX  описывает API для использования таких семафоров, которые могут быть использованы как для синхронизации между процессами так и  между нитями (интересующиеся могут посмотреть man’ы на sem_post, sem_wait, sem_open, sem_init). Однако обсуждаемый нами стандарт на API нитей предлагает другие более удобные и дешевые примитивы для организации взаимоисключения и ожидания.

Для организации взаимоисключения стандарт предлагает использовать особую форму двоичного семафора, так называемый mutex (от mutual exclusion). Как показывает практика правильно использовать его проще, чем другие механизмы синхронизации. На основе mutex  и еще одного механизма, про который мы поговорим позже, легко построить все остальные механизмы синхронизации. Кроме того, его легко и дешево реализовывать (однако о реализации мы поговорим позже и отдельно). 

От двоичного семафора mutex отличается в первую очередь тем, что только нить вызвавшая операцию аналог P, может выполнить для него операцию аналогичную V. Ясно что его уже не получится использовать для организации ожидания, где весь смысл в том что операцию V выполняет другая нить. Mutex можно рассматривать как комнату изначально открытую. Первая нить которая зашла под mutex, то первый человек вошедший в комнату закрывает ее. Другие нити или другие люди не могут попасть в эту комнату пока эта нить, то есть человек не откроет комнату и не выйдет из нее. То есть мы имеем взаимное исключение при доступе к общему ресурсу в чистом виде. Или модель туалетной кабинки кому, что больше нравится.

В наших программах mutex представляется переменными типа pthread_mutex_t. Согласно обсуждавшемуся в предыдущей главе (на прошлом занятии) принципу непрозрачности базовых типов, больше про этот тип ничего не известно. В частности результат копирования  переменных данного типа не определен. Также не определено какой-либо операции сравнения между переменными этого типа. (Заметим, однако, что ни первой, ни второй операции нельзя найти разумного применения.) С другой стороны ничто не мешает нам копировать указатели на переменные данного типа и использовать их для синхронизации.

Прежде начать использовать объект (переменную, член структуры и т.п.) типа pthread_mutex_t по назначению, то есть для синхронизации, необходимо провести ее инициализацию. При этом возможно будут выделены какие-либо системные ресурсы, например, pthread_mutex_t может представлять собой всего лишь указатель на объект который представляет mutex и тогда при инициализации mutex’а требуется выделение памяти под этот объект. Это можно сделать при помощи функции:

int pthread_mutex_init(pthread_mutex_t *mutex, const pthread_mutexattr_t *attr);

В случае если мы хотим создать mutex с атрибутами по умолчанию, память под который будет выделяться статически, то мы можем воспользоваться макросом PTHREAD_MUTEX_INITIALIZER. Например, если мы имеем переменную этого типа объявленную вне всяких функций, то есть глобальную в рамках программы (extern) или рамках модуля (static) переменную и хотим создать на основе нее mutex с атрибутами по умолчанию то мы можем сделать это следующим образом:

pthread_mutex_t mutex = PTHREAD_MUTEX_INITIALIZER;
Или в чуть более сложном варианте:

struct mutex_with_data

{


pthread_mutex_t lock;


int data;

};

struct mutex_with_data item={PTHREAD_MUTEX_INITIALIZER, 0};
int main(int argc, char **argv)

{

struct mutex_with_data *item_ptr = (mutex_with_data *) malloc(sizeof(mutex_with_data));

if(pthread_mutex_init(&(item_ptr->lock),NULL)!=0)


die(…);

…

}

После успешной инициализации mutex оказывается в свободном состоянии, то есть к нему можно применить операцию аналог P. Английское название операции P для mutex’а - lock, соответственно мы будем употреблять такие словосочетания, как установить взаимоисключающую блокировку, захватить mutex, защелкнуть mutex. Вместо английского же названия операции V  для mutex’а unlock, мы будем употреблять такие термины, как снять блокировку, освободить mutex.

Итак после того как  мы проинициализировали mutex, мы можем захватить его при помощи одной из функций:

int pthread_mutex_lock(pthread_mutex_t *mutex);
int pthread_mutex_trylock(pthread_mutex_t *mutex);
Первая из двух функций просто захватывает mutex, при этом если на данный момент mutex уже захвачен другой нитью, эта функция дождется его освобождения. Вторая же функция попытается захватить mutex если он свободен, а если он окажется занят, то немедленно возвратит специальный код ошибки EBUSY. То есть pthread_mutex_trylock фактически является неблокирующим вариантом вызова pthread_mutex_lock (в том смысле что он не приводит к ожиданию в течение неопределенных промежутков времени). Соответственно как и в случае с неблокирующим вводом/выводом вместо того чтобы ожидать чего-либо нить может заниматься какой-то полезной работой.

При этом надо заметить, что нить, которая уже владеет mutex, не должна повторно пытаться захватить mutex, так как при этом либо будет возвращена ошибка либо может произойти то что в англоязычной литературе называется self-deadlock (тупиковая ситуация с самим собой?), то есть нить будет ждать освобождения mutex до тех пор пока сама  не освободит его, то есть фактически до бесконечности.

Для освобождения захваченного mutex’а предназначена функция:

int pthread_mutex_unlock(pthread_mutex_t *mutex);
Стоит еще раз подчеркнуть, что нить может освобождать mutex только предварительно захваченный этой же нитью. Результат работы функции pthread_mutex_unlock при попытке освободить захваченный другой нитью или вообще свободный mutex  не определен.  Другими словами вызов этой функции корректен если данная нить перед этим успешно выполнила либо pthread_mutex_lock или pthread_mutex_trylock и не успела выполнить комплиментарный им pthread_mutex_unlock.
Если мы инициализировали наш mutex  при помощи функции pthread_mutex_init, а не при помощи PTHREAD_MUTEX_INITIALIZER то мы обязаны рано или поздно (но в любом случае до повторного использования памяти в которой располагается объект типа pthread_mutex_t) уничтожить его освободив связанные с ним ресурсы. Сделать это можно вызвав функцию:

int pthread_mutex_destroy(pthread_mutex_t *mutex);

При этом на момент вызова этой операции уничтожаемый mutex должен быть свободен, то есть, не захвачен ни одной из нитей, в том числе вызывающей данную операцию. Может возникнуть вопрос: как этого добиться?  Обычно это условие выполняется за счет определенной логики организации программы. Например, если у нас mutex защищает некий элемент списка, то, исключив этот элемент из списка и зная, что ни в одной из нитей не осталось ссылок на этот элемент (это можно проконтролировать, например, имея счетчик ссылок), мы можем спокойно уничтожать mutex.

В случае если мы инициализировали mutex при помощи макроса PTHREAD_MUTEX_INITIALIZER то необходимость в его явном уничтожении отсутвует, то есть для него не нужно вызывать функцию phtread_mutex_destroy.

Рассмотрим  еще раз как работает механизм mutex на следующем примере:


	


Рис. 1 Работа трех нитей с mutex’ом.

Рассмотрим теперь простой пример использования mutex  для организации взаимного исключения при доступе к такому общему ресурсу как стандартный вывод: Пусть у нас есть набор процедур выводящих некие группы строк на стандартный вывод, эти процедуры буду вызываться из разных нитей. При этом для нас важно чтобы некоторые из этих групп не прерывались выводом других строк. Тогда соответствующий код мог бы выглядеть таким образом (сначала рассмотрим случай с одной группой):

pthread_mutex_t print_lock = PTHREAD_MUTEX_INITIALIZER;

void print1()

{


pthread_mutex_lock(&print_lock);


printf(“Print 1 – line 1\n”);


printf(“Print 1 – line 2\n”);


pthread_mutex_unlock(&print_lock);

}

То есть при входе в процедуру мы захватываем mutex, а перед выходом из нее его освобождаем. Таким образом, мы организовали из нашей процедуры критическую секцию. В случае если у нас есть другие процедуры, которые могут вызываться одновременно с данной, и в них следует организовать критические секции. Например:

void print2()

{


pthread_mutex_lock(&print_lock);


printf(“Print 2\n”);


pthread_mutex_unlock(&print_lock);

}

При этом мы естественно должны использовать тот же mutex. Сразу видно, что на самом деле mutex связан не с процедурой, а с данными (в данном случае со стандартным выводом), и что защищает он именно данные. Используя подход, ориентированный на данные, а не на код, мы с меньшей вероятностью совершим такую ошибку как не использование mutex’а при доступе к общему ресурсу. Из тех же соображений снижения количества ошибок mutex который защищает какие-либо данные то логично располагать рядом с этими данными так тогда его легко заметить.

При разработке многонитевых программ перед нами может встать вопрос о том что именно должен защищать mutex. Например, в случае если мы имеем некий массив, доступ к одним и тем же элементам которого осуществляется из различных нитей, то мы можем пойти несколькими путями. Во-первых, мы можем иметь для каждого элемента массива свой персональный mutex, который его защищает. Во-вторых, мы можем завести один mutex, который будет защищать все элементы массива. Кроме, того существует целый ряд промежуточных вариантов, например, иметь k mutex’ов, где каждый m-тый из них защищает элементы массива остаток деления индекса которых на k равен m, можно иметь защищаемый одним mutex список элементов к которым сейчас осуществляется доступ и т.п. Одним словом, перед нами встает вопрос насколько  велик должен быть mutex, то есть, сколько объектов он должен защищать. Чем больше объектов mutex защищает тем больше он считается (стоит, подчеркнуть что речь идет не о физических его размерах скажем в памяти, а скорее о логических размерах). При принятии подобного решения нам приходится учитывать два противоположных фактора:

1) Mutex’ы не бесплатны. Операция захвата mutex’а занимает некоторое время, как впрочем и операция его освобождения. Таким образом, чем больше mutex’ов мы вынуждены захватывать/освобождать тем больше времени мы расходуем на накладные расходы. Кроме того, каждый mutex занимает некоторый, возможно маленький, объем памяти, соответственно чем больше абсолютное число mutex’ов в нашей программе тем больше памяти расходуется на них. Соответственно чем меньше mutex’ов мы вынуждены захватывать тем больше времени мы экономим, а чем  меньше абсолютное количество mutex’ов в нашей программе тем больше экономим мы памяти.

2) Mutex’ы по своему определению организуют взаимное исключение и тем самым сериализуют выполнение программы. Тот есть возможно там, где у нас нити могли бы выполняться параллельно, например, когда они работают с независимыми данными, они выполняются последовательно. Как следствие по закону Амдала который упоминался на первой лекции уменьшается ускорение работы программы. Поэтому может быть выгодно иметь больше mutex’ов защищающих независимые данные обеспечивая тем самым большие возможности для параллелизма.

Обычно, в сложных программах принятие решения о размерах тех или иных mutex’ов происходит на основе ряда экспериментов. Как правило, программу проще писать если в ней больше mutex’ов, то есть, скажем, есть по mutex’у на каждый объект. Следовательно, получает право на жизнь следующая стратегия: изначально программа пишется с большим количеством mutex’ов, а если при этом возникают проблемы с производительностью или нехваткой других ресурсов, то пытаются провести ее оптимизацию, то есть, уменьшить каким либо образом количество mutex’ов. Основную идею этого подхода можно сформулировать и так: не надо оптимизировать пока нет проблемы. С другой стороны если ваш опыт подсказывает что в конкретном случае обязательно возникнет проблема с mutex’ами, то имеет смысл сразу принять какое-то более оптимальное решение.

Из вышесказанного следует, что иногда в программах появляется необходимость захватывать и удерживать одновременно несколько mutex’ов. При этом возможно возникновение таких типичных для параллельного программирования ситуаций как  тупиков. Тупик это ситуация в которой несколько потоков управления таким образом захватили в монопольное использование ресурсы что исключили возможность дальнейшего выполнения для себя. Типичный пример тупика это ситуация когда первая нить захватила mutex A, и пытается захватить mutex B, в то время как вторая нить уже захватила mutex B и для дальнейшего выполнения ей необходимо захватить mutex A. Ясно что в такой ситуация дальнейшее выполнение ни одной из нитей невозможно. В общем случае мы имеем несколько нитей, которые захватили mutex’ы неудачным образом.

	


Рис 2. Граф, иллюстрирующий ситуацию тупика между двумя нитями. Захваты и ожидания ресурсов изображены в виде дуг, нити и ресурсы в виде вершин. Графически тупик выражается в виде наличия цикла в данном графе.

 Каким образом можно решить проблему тупиков? 

Во-первых, можно использовать подход, основанный на применении иерархии mutex’ов. При этом подходе мы устанавливаем некое отношение старшинства между всеми mutex’ ами в нашей программе, и в любой ситуации, когда нам необходимо захватить несколько mutex’ов одновременно, мы захватываем строго по старшинству, то есть сначала самый старший, потом mutex который младше первого, но старше остальных и т.п. Если строго соблюдать это правило то тупиков не возникнет. Оставляя в стороне формальное доказательство этого факта, рассмотрим, как действует этот подход, на нашем примере с двумя mutex’ами и двумя нитями. Согласно правилу обе нити должны будут захватывать сначала mutex A, и только потом B, ясно, что тогда тупиковой ситуации не возникнет, так как после того как первая нить захватит первый mutex, второй либо будет свободен (если вторая нить нуждается в обоих mutex’ах, то она остановится на захвате первого), либо будет захвачен, но на  конечный отрезок времени (в случае если вторая нить хочет работать только со вторым mutex’ом, то ничто не помешает ей его захватить, но тупика не возникнет, так как она не имеет права пытаться захватить первый, и, следовательно, обязана освободить захваченный mutex в течение конечного периода времени).

Стоит заметить, что часто не надо устанавливать отношения иерархии между всеми mutex’ами, так, например, если логика программы нам гарантирует что два mutex’а никогда не будет захватываться последовательно одной нитью, то нас не интересует отношение старшинства меду ними (иногда его можно вывести на основании правила транзитивности из отношений старшинства между этими и другими mutex’ами, а иногда и нельзя).  

Может возникнуть вопрос - а как именно устанавливать это самое отношение старшинства? Часто это отношение обусловлено самой структурой данных, которые защищают mutex’ы. Например, очевидно, что если мы имеем контейнер, который защищен mutex’ом и который содержит объекты каждый из которых сам защищен mutex’ом, то логично сначала захватывать mutex контейнера, а потом mutex объекта (при этом mutex контейнера можно освободить, дав другим нитям возможность работать с другими объектами в данном контейнере). В случае если мы не можем просто задать иерархию опираясь на свойства данных, например, если мы имеем некоторое неизвестное заранее количество динамически создаваемых объектов, то можно воспользоваться следующим искусственным приемом для наведения иерархии. Этот прием заключается в том что мы определяем что первый mutex старше второго, если абсолютное значение адреса первого mutex’а больше соответствующего значения для второго (а можно использовать адреса защищаемых объектов или более того ввести нумерацию выдавая последовательный номер для каждого mutex’а при его инициализации). Замечу что в реальных приложениях мы скорее всего будем использовать некую комбинацию этих двух подходов установления отношения старшинства. 

Иногда подход предотвращения тупиков основанный на установлении иерархии mutex’ов неудобен. Так в случае если мы наперед не знаем к каким именно объектам нам потребуется получить доступ и соответственно мы не можем сказать какие mutex’ы мы захотим захватить до того как захватим ряд из них, нам придется при каждом захвате более старшего чем ранее захваченные mutex’ы освобождать эти mutex’ы чтобы вскоре снова захватить их начав с этого старшего. Опять же крайне неудобной при таком подходе представляется работа с двунаправленными списками с защищенными mutex’ами элементами обход по которым необходимо осуществлять в обоих направлениях.

В этих случаях имеет смысл использовать второй подход к предотвращению тупиков. Он основывается на использовании неблокирующего варианта операции захвата mutex’а то есть pthread_mutex_trylock и называется “попытка и откат”(try and back-off). Идея этого подхода очень проста: мы можем захватываем mutex’ы в произвольном порядке, но используем при этом операцию pthread_mutex_trylock, если эта операция в некоторый момент нам возвращает EBUSY (то есть если один из mutex’ов который мы пытаемся захватить уже захвачен), то мы освобождаем все захваченные mutex’ы, как бы уступая дорогу нашему конкуренту. Ясно, что при таком подходе тупиков не возникает, с другой стороны сразу виден основной недостаток этого метода, а именно дополнительные накладные расходы, которые появляются из-за многократных попыток захвата и многократного освобождения mutex’ов. Кроме того, легко себе представить ситуацию, когда две нити пытаются захватить один и тот же набор mutex’ов A и B, но в разном порядке, и при этом ни одна из них не может сделать этого, так как все время натыкается на соперничающую нить (несмотря на то, что та регулярно освобождает свой mutex). То есть нет теоретической гарантии работы схемы. Практически же в ситуациях, когда конкуренция за ресурсы не высока, данный подход работает вполне эффективно и надежно.

Перейдем теперь к рассмотрению решения предлагаемого стандартом для второй проблемы связанной с синхронизацией, то есть к примитиву, при помощи которого организуется ожидание, а вернее передача сигнала об изменении состояния данных от одной нити другой. Таким примитивом является переменная условия (condition variable).

Как уже был сказано, основным назначением условной переменной является передача информации об изменении состояния разделяемых данных между нитями. Например, если мы имеем очередь которая ранее была пустой, а теперь стала полной, и соответственно хотим сообщить об этом нити ожидающей появления новых элементов в очереди, то condition variable самый подходящий для этого механизм. 

Пусть мы имеем некоторые общие данные естественно защищенные mutex’ом (например, очередь). Некоторая нить обращается к этим общим данным предварительно захватив связанный с ними mutex, при этом эта нить обнаруживает что ее не устраивает текущее состояние этих общих данных. То есть все корректно, все инварианты связанные с данными выполняются, однако ей просто нечего делать с ними, пока какая-то другая нить не изменит их состояние (очередь пуста и нить выбирающая элементы из нее должна ждать когда в ней появятся новые элементы). Соответственно нить должна ожидать этого изменения состояния, освободив при этом захваченный mutex так как иначе ни одна из других нитей не сможет работать с этими данными и соответственно изменить их состояние в желательную сторону. Нить, скажем, может заблокировать себя, предварительно внеся свой идентификатор в список нитей ожидающих изменения состояния общих данных. Однако, при этом возникает следующая проблема: между моментом освобождения mutex’а и до момента блокировки и соответственно добавления идентификатора нити в список другая нить может обратиться к общим данным и изменить их таким образом что ожидание уже не будет нужно, и следовательно первая нить будет ожидать впустую и возможно до бесконечности (действительно, производитель знает что очередь все время не пуста и, следовательно, никому сообщать об изменении состояния не надо (оно собственно и не меняется), а потребитель думает, что очередь пуста и ждет соответствующего сообщения). Отсюда следует вывод о том, что пара операций освобождение mutex’а и ожидание должны выполняться атомарно, то есть таким образом чтобы ни одна другая нить не могла захватить mutex между ними.

Исходя из вышеизложенного condition variable это некий объект который предназначен для сигнализации об изменении состояния общих данных (фактически об изменении некоего предиката) и соответственно связанный с защищающим эти общие данные mutex’а. Ожидание (waiting) на условной переменной означает атомарное освобождение связанного с ней mutex’а и сон выполняющей эту операцию нити до тех пор пока какая-то другая нить не пошлет ей сигнал (signals) или оповестит все ожидающие нити (broadcasts). После оповещения ожидающая нить будет пробуждена и захватит упомянутый mutex. 

Легко представить себе ситуацию, когда мы имеем несколько предикатов, об изменении которых хотим сигнализировать, и которые связаны с одними и теми же общими данными и соответственно одним и тем же mutex’ом. Например, в случае очереди ограниченного размера мы имеем два предиката очередь пуста и очередь полна и наверняка захотим уведомлять об изменении первого потребителя, а об изменении второго производителя. Поэтому совершенно легально иметь несколько переменных условия связанных с одними и теми же данными и соответственно одним и тем же mutex’ом защищающем их. При этом сами предикаты и condition variables  являются, по сути, общими данными связанными с исходными общими данными, и, следовательно, должны защищаться mutex’ом. Поэтому, кстати, нельзя использовать одну и ту же переменную условия с разными mutex’ами, так как в таком случае мы фактически оказываемся в условиях одновременного доступа к общим данным. Следует заметить, что хотя формально операции signal и broadcast и не требуют захвата mutex’а, его все же стоит захватывать из соображений надежности. Действительно обычно мы сигнализируем об изменении предиката, значение которого мы только что поменяли, и соответственно нам необходимо получить блокировку на время работы с ним, следовательно, логично помещать захват mutex’а и signal, рядом. Если при этом мы поместим signal после unlock, то есть шансы что между ними состояние общих данных снова изменится и мы просигналим впустую.

Не рекомендуется, хотя и возможно, использовать одну и ту же переменную условия для сигнализации об изменении нескольких разных предикатов, так как это ведет к путанице и потенциальным ошибкам. Если же вы все-таки решились на это то надо помнить что необходимо использовать оповещать все ждущие нити и, следовательно, пользоваться broadcast, а не signal (ибо мы не можем сказать, какая нить ждет изменения именно этого конкретного предиката).

Все выше изложенное так сказать общая теория переменных условий, перейдем теперь к  конкретным функциям и типам, через которые стандарт предоставляет нам этот механизм.

Переменная условия представляется в виде объекта типа pthread_cond_t. Как и в случае с mutex’ом этот тип является непрозрачным, то есть мы не можем ни сравнивать его значения ни копировать каким либо образом. 

Прежде чем начать использовать объект типа pthread_cond_t в качестве условной переменной необходимо его инициализировать при помощи функции:

int pthread_cond_init(pthread_cond_t *cond, const pthread_condattr_t *attr);
При этом, как и в случае с mutex’ами, если объект переменной условия располагается в статически выделяемой памяти и нас устраивают атрибуты по умолчанию, то мы можем воспользоваться для инициализации макросом PTHREAD_COND_INITIALIZER.Таким образом получаем что-то типа:

struct data_with_sync

{


pthread_mutex_t lock;


pthread_cond_t cond;


int data;

};

struct mutex_with_data item = {PTHREAD_MUTEX_INITIALIZER, PTHREAD_COND_INITIALIZER, 0};

То есть мы имеем общие данные data, защищающий доступ к ним mutex lock, и переменную условия которая сигнализирует об изменении состояния общих данных. Опять же поскольку переменная условия однозначно связана с данными и mutex’ом их защищающим то имеет смысл держать все эти объекты в одной структуре.

Мы ожидаем изменения значения предиката на условной переменной вызывая функцию:

int pthread_cond_wait(pthread_cond_t *cond, pthread_mutex_t *mut);
Эта функция заставляет спать вызвавшую ее нить, предварительно освобождая mutex mut, до тех пор пока какая-то другая нить не просигнализирует об изменении предиката. После этого текущая нить просыпается, захватывает обратно mutex и возвращается из функции. Понятно, что перед вызовом этой функции мы обязаны захватить mutex mut защищающий наш предикат. Кроме того, как уже отмечалось, нельзя вызывать эту функцию для одной и той же переменной условия, одновременно передавая в качестве параметров разные mutex’ы. 

Таким образом, правильное ожидание на условной переменной должно быть организовано подобно тому как это сделано в следующем отрывке:

pthread_mutex_t mut;

pthread_cond_t cond;

int predicate();

…

pthread_mutex_lock(&mut);

…// Делаем что-то с общими данными, но не освобождаем mut
while(!predicate()) // Пока условие которого ожидаем не достигнуто


pthread_cond_wait(&cond,&mut);

…// Делаем что-то с общими данными

pthread_mutex_unlock(&mut);

Сразу возникает вопрос, почему все организованно именно так? Почему мы проверяем предикат в той же критической секции что и ожидаем и почему мы делаем это перед ожиданием? А почему мы делаем это повторно после возврата из pthread_cond_wait?

Ответ на первый вопрос следующий: переменные условия отличаются от семафоров когда те используются для синхронизации тем что в отличие от них не хранят информацию о том что был послан сигнал, то есть у них нет состояния. Поясним, что здесь имеется ввиду. Если мы применили к семафору изначально установленному в 0 операцию V, то, через какое бы время другая нить ни вызвала операцию P для данного семафора, последняя завершится успешно без ожидания (естественно, если это первый вызов этой операции после вызова V для данного семафора). То есть семафор помнит о том что ему сообщали что данные готовы. В случае переменных условия это не так, если операция signal или broadcast будет вызвана тогда, когда ни одна из нитей не ожидает сигнала, то он будет потерян, то есть последующие вызовы pthread_cond_wait заставят вызвавшую их нить ожидать. Именно поэтому мы проверяем не удовлетворил ли кто-то условиям нашего предиката пока мы находились вне критической секции непосредственно перед ожиданием.

Повторная проверка предиката после возврата из ожидания связана с несколькими факторами, главные из которых следующие: Во-первых, вполне возможна ситуация когда нашей нити сообщают о том что данные готовы, она просыпается, пытается захватить mutex, но оказывается что его успела захватить какая-то другая нить, причем эта конкурирующая нить сама забрала готовые данные на обработку после чего освободила mutex, дав возможность захватить его первой нити, та захватив mutex оказывается в ситуации когда данные снова могут быть не готовы и соответственно необходима повторная проверка.

Во-вторых, часто для сигнализации об изменения состоянию общих данных удобно использовать чуть более широкие предикаты, чем те, что используются при принятии решения об ожидании. Проще сказать что, вроде бы есть работа, а задачу точного определения этого факта возложить на ждущие нити.

В-третьих, существует такое явление как спонтанные пробуждения (spurious wakeups). То есть иногда когда возврат из функции ожидания происходит произвольно, а не причине сигнализации о событии. На некоторых многопроцессорных системах избавление от таких спонтанных пробуждений сделает все операции с переменными условий значительно медленнее, и поэтому там проще мириться с ними.

Поскольку проверка предиката обычно достаточно дешева, то его перепроверка это хорошая и недорогая дисциплина позволяющая писать более надежные программы. Поэтому можно порекомендовать всегда осуществлять ожидание в цикле с проверкой предиката. 

Помимо функции которую мы только что обсудили стандарт предоставляет еще одну функцию для ожидания на переменных условия.

int pthread_cond_timedwait(pthread_cond_t *cond, pthread_mutex_t *mutex, const struct timespec *abstime);
struct timespec {


time_t  tv_sec   // Seconds. 


long    tv_nsec  // Nanoseconds

};

Эта функция работает точно также как функция pthread_cond_wait, за тем исключением что в случае если наступает таймаут в ожидании сигнала то она возвращает код ошибки ETIMEDOUT. При этом таймаут задается в виде момента в абсолютном времени (то есть таймаут наступает если наступает момент времени больший или равный чем указанный) и передается в качестве третьего аргумента функции. При этом в случае таймаута как и в случае нормального возврата из функции mutex все равно захватывается.

 В чем преимущество использования абсолютного времени для задания таймаута по сравнению с использованием периода времени, то есть относительного времени? Например, мы можем безбоязненно использовать то же значение параметра для повторного ожидания в случае спонтанных пробуждений, а в случае задания относительного таймаута нам пришлось бы его корректировать соответствующим образом.

Следует заметить что обычно имеет смысл проверять выполнился ли предикат даже в случае ошибки ETIMEDOUT (поскольку после наступления таймаута нам все равно необходимо захватить mutex то есть вероятность за время потраченное на это состояние данных изменится), так как если ожидание успешно обычно не имеет большого значения если оно длилось несколько дольше. 

Для того чтобы сигнализировать об изменении состояния общих данных стандарт предоставляет нам две функции:

int pthread_cond_broadcast(pthread_cond_t *cond);
int pthread_cond_signal(pthread_cond_t *cond);
Первая из этих двух функций пробуждает все нити ожидающие на переменной условия cond, вторая функция же пробуждает по крайней мере одну из ожидающих нитей. Заметим что в принципе мы всегда можем пользоваться первой функцией надеясь на то что ожидающие всегда повторно проверяют выполнен ли предикат, и соответственно  нам не страшно пробудить лишние нити которые снова будут вынуждены заснуть. Однако если нам достаточно чтобы пробудилась только одна нить, то эффективнее использовать pthread_cond_signal, так как это спасет нас от лишних пробуждений – проверок – засыпаний. Заметим также что в случае когда мы используем signal  мы не знаем точно какая из ожидающих нитей проснется. 

Исходя из вышесказанного можно предложить следующие правила при помощи которых определять когда следует использовать broadcast а когда и signal.

· Если нас устроит пробуждение только одной нити и при этом любой из ожидающих, то можно использовать pthread_cond_signal. Типичный пример такой ситуации это наша задача поставщик потребитель.

· Если же нам нужно чтобы пробудилось более одной нити или одна но какая то конкретная нить то необходимо использовать pthread_cond_broadcast. В качестве примера такой ситуации можно привести ситуацию когда мы используем одну и туже переменную условия для разных предикатов. 

Надо также подчеркнуть, что не следует путать сигнализацию при помощи переменных условий и механизм обычных сигналов описываемых тем же стандартом POSIX.1. Это совершенно разные механизмы (хотя, скажем, conditional variables вполне могут быть реализованы на основе обычных сигналов, как это сделано в Linux).

Наконец следует сказать, что как и в случае с mutex’ами, динамически инициализированные объекты представляющие переменные условий следует уничтожать перед тем как, скажем, освободить память занимаемую переменной типа pthread_cond_t. Сделать это можно при помощи функции:

int pthread_cond_destroy(pthread_cond_t *cond);
Опять же, как и в случае с mutex’ами, эта функция должна вызываться когда нет и не будет нитей которые ожидают на данной переменной или собираются сигнализировать с ее помощью. 
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